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Résumé

Les Stations de Recharge de Véhicules Electriques (EVCS) sont nécessaires pour
assurer le déploiement fiable des véhicules électriques. Cependant, la communication
bidirectionnelle et les flux d’alimentation qui facilitent la fonctionnalité du réseau
V2G peuvent également faciliter les attaques des cybercriminels. La protection de la

confidentialité est donc devenue un défi majeur pour le développement des réseaux

V2G.

Pour faire face a ce défi, nous avons proposé un nouveau systeme de Détection
d’Intrusion (IDS) basé sur 'apprentissage automatique pour détecter les attaques de
Deni de Service (DoS) dans les EVCS. Nous avons analysé les techniques existantes
pour traiter les problemes d’attaque DoS et de protection de la vie privée dans le
réseau V2G. Les algorithmes de classification ont été implémentés en python avec la

distribution Anaconda.

Les résultats montrent que notre IDS a atteint une précision de détection de 98%.
Cela permet d’améliorer la fiabilité du réseau V2G pour les utilisateurs et de mieux

protéger les EVCS contre les attaques de Deni de Service.

DIPA DIALLO BOUCIF AMAR BENSABER



Abstract

Electric Vehicle Charging Stations (EVCS) are necessary to ensure the reliable
deployment of electric vehicles. However, the bidirectional communication and power
flows that enhance the functionality of the V2G network can also make it easier for
cybercriminals to attack. Therefore, privacy protection has become a major challenge

for the development of V2G networks.

To tackle this challenge, we have proposed a new Intrusion Detection System (IDS)
based on machine learning to detect Denial of Service (DoS) attacks in EVCS. We
analyzed existing techniques to address DoS attack and privacy protection problems
in the V2G network. The classification algorithms were implemented in python using

the Anaconda distribution.

The results show that our IDS has achieved a detection accuracy of 98%.
This improves the reliability of the V2G network for users and better protects the
EVCS against Denial of Service attacks.
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Chapitre 1

Introduction

Les enjeux climatiques ont incité les gouvernements, les entreprises et les cher-
cheurs a agir pour réduire les émissions de gaz a effet de serre. Pour répondre a
cette inquiétude croissante, les chercheurs travaillent sur de nouvelles options pour un
avenir vert et durable. La transition des véhicules a essence vers des véhicules élec-
triques au cours de la derniere décennie a suscité un grand intérét en ce qui concerne
les défis et les problemes liés a la réduction de la pollution. Les réseaux électriques
évoluent également, passant de systemes de distribution unidirectionnelle vers des
systeémes de distribution intelligents bidirectionnels connectant de nombreux périphé-
riques en continu. Les véhicules électriques (VE) ont besoin d’énergie pour fonction-
ner, ils doivent donc se connecter au réseau électrique pour charger et décharger leur
énergie, ce qui est appelé Vehicle-to-Grid (V2G). Les véhicules électriques peuvent
étre connectés a des bornes de recharge publiques ou résidentielles. La sécurité, la
confidentialité, I’authentification et les protocoles de communication doivent étre pris
en compte dans le réseau V2G. Les véhicules électriques et les bornes de recharge
intelligentes échangent de nombreuses informations, ce qui a suscité des questions de
sécurité. Pour cela, le réseau V2G doit étre fiable et sécuritaire pour les utilisateurs.

Plusieurs travaux ont été proposés pour améliorer la sécurité du V2G en détectant
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les attaques ([5], [6], [7]). La plupart des attaques mentionnées sont théoriques et ne
sont jamais mises en pratique en raison de la difficulté a trouver des bancs d’essai.
Cependant, les menaces sont réelles, il est donc important d’étudier et de développer
de nouvelles stratégies de sécurité pour protéger le réseau V2G. Les réseaux véhicu-
laires électriques (V2G pour Vehicle-to-Grid) sont des systémes qui permettent aux
véhicules électriques de communiquer avec le réseau électrique et de fournir de 1’éner-
gie a celui-ci lorsque cela est nécessaire. Les V2G peuvent étre utilisés pour aider a
stabiliser le réseau électrique en répondant aux fluctuations de la demande en énergie
et pour stocker de ’énergie excédentaire produite par les sources d’énergie renouve-
lable. Les réseaux V2G font face a plusieurs menaces qui peuvent compromettre leur
fonctionnement et leur sécurité. Parmi les menaces on peut citer : la menace de cyber-
sécurité, la menace de la sécurité physique, la menace de la sécurité énergétique, etc.
Dans ce travail, nous avons traité les problemes de cybersécurité. En effet les attaques
informatiques peuvent compromettre la communication entre les véhicules électriques

et le réseau électrique et altérer les données de charge et de décharge de 1'énergie.

Pour remédier a ces menaces, plusieurs mesures de sécurité sont mises en place

pour protéger les réseaux V2G :

— Mise en place de protocoles de communication sécurisés pour protéger les don-

nées de charge et de décharge de I’énergie contre les attaques informatiques.

— Mise en place de mécanismes de sécurité physique pour protéger les véhicules

électriques contre le vol et les dommages.

— Mise en place de procédures de surveillance et de gestion des perturbations pour

garantir la fiabilité et la sécurité de la fourniture d’énergie.

— Mise en place de procédures de maintenance et de vérification réguliere pour

garantir la sécurité électrique des véhicules électriques.

Il est important de noter que la sécurité des réseaux V2G est un domaine en constante
évolution et de nouvelles mesures de sécurité peuvent étre développées et mises en

place pour répondre a de nouvelles menaces. Les systémes de détection d’intrusion
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(IDS) sont des outils utilisés pour détecter et signaler les activités malveillantes sur
un réseau ou un systeme informatique. Pour cela, 'apprentissage automatique peut
étre utilisé pour détecter les anomalies dans les réseaux en utilisant des algorithmes
de détection d’anomalies. L’idée est de former un modele sur des données normales de
réseau, puis d’utiliser ce modele pour détecter des comportements anormaux dans les
données en temps réel. Les algorithmes d’apprentissage automatique populaires pour
la détection d’anomalies incluent les réseaux de neurones profonds, les arbres de déci-
sion, les algorithmes de clustering, etc. L’apprentissage automatique peut étre utilisé
pour détecter les anomalies dans les réseaux en utilisant des algorithmes de détection
d’anomalies. Dans [8] les auteurs ont proposé un systéme de détection d’anomalies
basé sur 'apprentissage en profondeur. Ce systéme utilise un réseau neuronal profond
pour analyser les données de trafic réseau en temps réel, ce qui lui permet de dé-
tecter avec précision les comportements inhabituels et les anomalies dans les réseaux
Software-Defined Networking (SDN). Grace a cette détection précoce, il est possible
de prévenir les attaques et les menaces potentielles. L 'utilisation de ’apprentissage au-
tomatique pour détecter les anomalies dans les réseaux est une approche prometteuse
pour renforcer la sécurité des réseaux véhiculaires électriques V2G. Les algorithmes de
détection d’anomalies basés sur I’apprentissage automatique, tels que les réseaux de
neurones profonds, peuvent offrir des performances supérieures a celles des méthodes

traditionnelles basées sur des regles ou des seuils fixes.

1.1 (Généralités sur les réseaux électriques V2G

Les réseaux électriques V2G (Vehicle to Grid) sont une application de la tech-
nologie de stockage d’énergie qui utilise les batteries des véhicules électriques pour
fournir de I'énergie au réseau électrique. Cela permet non seulement de stocker 1’ex-
ces d’énergie produit par les sources renouvelables, mais aussi de réduire les cofits

d’énergie en utilisant les batteries des véhicules pour compenser les pics de demande
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sur le réseau. Les réseaux V2G sont également considérés comme une solution pour
améliorer la flexibilité et la fiabilité du systeme électrique en permettant aux batteries
des véhicules de fournir de I’énergie en cas de besoin. Cependant, la technologie V2G
n’est encore qu’au stade de la mise en ceuvre pilote et il reste encore beaucoup de
défis a relever, notamment en ce qui concerne la compatibilité des véhicules et des
infrastructures électriques, la tarification et les questions de sécurité. La Figure |1.1

présente I'environnement V2G.

Les défis de sécurité auxquels le réseau véhiculaire électrique V2G fait face sont
nombreux et comprennent 'intégrité des données, la sécurité du systeme électrique,
la sécurité des véhicules électriques, la sécurité physique des systemes de recharge, la
confidentialité des données et 'interopérabilité des systemes. Au cours de ce travail
de recherche, nous avons mis l'accent sur I'intégrité des données, la confidentialité et
I'interopérabilité des systémes pour garantir la sécurité du réseau véhiculaire électrique
V2G. Il existe plusieurs acteurs impliqués dans le développement et la mise en ceuvre

du réseau V2G, comme indiqué dans la Figure Parmi ces acteurs, on peut citer :

— Les constructeurs de véhicules électriques : Ils développent des véhicules équi-
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FIGURE 1.2 — Acteurs du V2G [2]

pés de la technologie V2G et sont responsables de la production de véhicules

compatibles V2G.

— Les fournisseurs de réseau d’alimentation électrique : Ils fournissent I'infrastruc-

ture nécessaire pour connecter les véhicules électriques a leur réseau électrique.

— Les fournisseurs de solutions V2G : Ils développent des solutions logicielles et
matérielles pour faciliter la communication entre les véhicules électriques et les

réseaux électriques.

— Les entreprises d’énergie : Elles utilisent le V2G pour gérer la demande et l'offre

d’énergie sur le réseau électrique.

— Les utilisateurs finaux : Ce sont les propriétaires de véhicules électriques qui
peuvent étre rémunérés pour la participation au V2G en fournissant de I’énergie

stockée dans leur véhicule.

— Les bornes de recharge : Ce sont des équipements destinés a recharger les vé-
hicules électriques, elles peuvent étre publiques ou privées. Il est important de

; . L, .
s’assurer que les bornes de recharge soient sécurisées et fiables pour garantir une

expérience de recharge agréable pour les utilisateurs de véhicules électriques.

Ce travail nous a permis d’examiner en profondeur le réseau V2G, en mettant



Chapitre 1. Introduction 9

en lumiere les différents acteurs impliqués ainsi que les défis de sécurité auxquels il
est confronté. La communication entre ces différents acteurs, en particulier entre le

véhicule et la borne de recharge, est assurée grace au protocole ISO/IEC 15118.

Les normes IEC 61850 et ISO/IEC 15118 sont les principales normes utilisées pour
garantir une communication fiable dans les réseaux véhiculaires électriques V2G. Pour
ce travail, la norme ISO 15118 a été privilégiée, car elle est largement adoptée et
spécifique aux réseaux V2G, et elle permet les échanges de données bidirectionnels

entre les différents acteurs du réseau.

1.2 La norme ISO 15118

La norme ISO 15118 [4] définit les protocoles de communication pour la recharge
électrique bidirectionnelle (V2G) des véhicules électriques. Elle définit les interactions
entre le véhicule électrique, la borne de recharge et les infrastructures réseau néces-
saires pour un processus de recharge efficace et sécurisé. La norme couvre les aspects
techniques de la communication, tels que les protocoles de communication, la gestion
de la sécurité, la gestion des données et la compatibilité entre différents systemes. Elle
est un outil clé pour garantir I'interopérabilité des systemes V2G pour une utilisation

efficace et sécurisée de 'électricité a partir des véhicules électriques.

Créée par I’'Organisation internationale de normalisation (ISO) pour spécifier les
exigences de communication et de sécurité pour les systémes de recharge de véhicules
électriques (V2G). La premiére partie est publiée en 2012 et a pour objectif de standar-
diser les interactions entre les véhicules électriques et les bornes de recharge. La norme
ISO 15118-1 est divisée en trois parties pour définir le protocole de communication

dans les réseaux de recharge de véhicules électriques :
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OSI Layers
(1sONEC 7498-1)

Anticipated* ISO/IEC 15118 Document Structure

| | |
| | |
I | |
I | ISO/NEC 15118-1: General information |
I i i and use-case definition ' |
I| L7 |Application | |
| I 1 o
: L6 |Presentation : :
: L5 |[Session : ISO/NEC 15118-2: Technical protocol description IS%’ZIEWCO::;:EA: :
________ and Open Systems Interconnections (OSI) L
} . > lication protocol |
| y layer requirements app P 2 |
I| L4 Transport | conformance test |
I l |
: L3 |Network : :
[ | |
| L2 (Data Link l| ISO/NEC 15118-3: Wired | ISONEC 15118-x: Wireless Isg{:i?g;?;:]g'& |
| I| physical and data link physical and data link datg link layer |
. 1 . 3
: L1 Physil : layer requirements layer requirements conformance test 2 :
* Status as of July 20th 2012: ' Draft International Standard (DIS)

? New Work Item Proposal (NWIP) - Confirmed
® New Work Item Proposal (NWIP) - In Preperation

FiGcure 1.3 - ISO/IEC 15118

— La premiere partie définit les fonctionnalités et les échanges de données entre

les véhicules électriques et les bornes de recharge.

— La deuxieme partie définit les procédures pour la communication sécurisée entre

les deux parties, ce qui inclut 'authentification, la signature numérique et 1’en-

cryptage.

— La troisieme partie définit les spécifications pour la mise en ceuvre et les tests

de conformité a la norme.

Les trois parties collaborent ensemble afin de garantir un protocole de communication

normalisé et fiable pour les réseaux de recharge V2G, comme expliqué dans la Figure

La norme ISO 15118-2 définit le protocole de communication pour le transfert

de données entre un véhicule électrique et une station de charge dans un systéme

de recharge pour véhicules électriques. Cela inclut les messages pour la demande de

charge, la négociation de la puissance de charge et la conclusion de la transaction

de charge. La norme ISO 15118-2 qui est une amélioration de la norme ISO 15118-1
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définit également les sécurités nécessaires pour garantir la confidentialité et 'intégrité
des données durant la communication entre le véhicule et la station de charge. Enfin,
elle décrit les mécanismes pour les mises a jour logicielles des systemes impliqués dans

le processus de charge.

La norme ISO 15118 est un standard mondial pour les systémes de recharge de
véhicules électriques, qui facilite la coopération entre les différents acteurs du secteur
automobile et énergétique pour développer des solutions de recharge siires, fiables et

interopérables.

1.3 Contexte général et problématique de recherche

1.3.1 Contexte général

Le V2G (Vehicle-to-Grid) est un systeme qui permet a un véhicule électrique de
se connecter au réseau électrique et d’échanger de 1’énergie électrique avec celui-ci.
Ce systeme fait partie du smart-grid (grille électrique intelligente), qui est un réseau
électrique intelligent offrant une communication bidirectionnelle et une meilleure pro-
tection de I'environnement. Différents acteurs sont impliqués dans le V2G, tels que les
véhicules électriques, les fabricants de véhicules, les fournisseurs d’énergie et les opéra-
teurs de réseau. Toutefois, le réseau V2G doit faire face a plusieurs défis en matiere de
sécurité, tels que 'intégrité des données, la sécurité du systeme électrique, la sécurité
physique des systeémes de recharge, la confidentialité des données et I'interopérabilité

des systemes.

Pour gérer les communications entre les différents acteurs, la norme ISO 15118
est utilisée. Cette norme est spécifique au V2G et prend en charge les principes des

échanges bidirectionnels dans le réseau V2G. Le protocole de communication de la
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norme 15118 est divisé en deux parties, ISO 15118-1 et ISO 15118-2.

Dans ce contexte, ce travail de recherche a été mené pour proposer un systeme de
détection d’intrusion visant a prédire les attaques dans le réseau V2G. L’objectif prin-
cipal est d’améliorer la sécurité des réseaux informatiques en fournissant des solutions

a un large éventail de problemes liés a la sécurité du réseau.

1.3.2 Problématique de recherche

Le réseau électrique V2G (Vehicle to Grid) doit faire face & plusieurs défis liés a
sa communication et & son architecture réseau, qui peuvent potentiellement compro-
mettre la sécurité du systeme. Il est donc crucial d’identifier ces vulnérabilités afin
de proposer des solutions adéquates et efficaces pour renforcer la sécurité du réseau
V2G. Ainsi, la problématique de cette étude consiste a déterminer un systeme de dé-
tection d’intrusions pour prédire les attaques dans le réseau V2G, ainsi qu’a élaborer

des stratégies de sécurité appropriées pour prévenir et contrer ces attaques.

1.4 Objectif du travail de recherche

L’objectif principal de ce travail est de développer un modele de prédiction d’in-
trusion dans le réseau V2G (Vehicle to Grid) afin de renforcer sa sécurité en prévenant
les menaces potentielles. Ce systeme de détection devra étre capable de détecter les
activités anormales et suspectes dans le réseau V2G en utilisant des algorithmes et
des modeles appropriés. Enfin, ’évaluation de ce modeéle permettra de mesurer son
efficacité pour résoudre les problemes de sécurité rencontrés dans le réseau V2G et de

proposer des solutions pour renforcer sa sécurité.
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La structure du mémoire est organisée en six chapitres principaux :

— Le chapitre 1 présente l'introduction, la problématique, les objectifs et la struc-

ture du mémoire.

— Le chapitre 2 décrit la revue de littérature du réseau électrique V2G en présen-

tant les avantages et les défis liés a la sécurité.

— Le chapitre 3 examine les différents systemes de détection d’intrusion et la dé-

marche méthodologique mise en place pour atteindre ’objectif du travail.

— Le chapitre 4 porte sur la collecte de la base de données, les démarches, les

simulations et les travaux effectués pour obtenir ces données.

— Le chapitre 5 examine les expériences menées pour évaluer les modeles proposés

dans le chapitre 3 et compare les résultats finaux.

— Le chapitre 6 présente la conclusion en synthétisant les travaux effectués et
les résultats obtenus, en identifiant également les perspectives potentielles pour

Pavenir.

1.5 Conclusion

Ce chapitre offre une vue d’ensemble du réseau véhiculaire électrique, qui connait
une importance croissante dans le domaine de la mobilité électrique, tout en met-
tant en lumiere les défis de sécurité auxquels il est confronté. Nous avons également
abordé la norme ISO 15118, qui définit les exigences de communication pour les véhi-
cules électriques, les véhicules hybrides rechargeables et les bornes de recharge. Dans
ce travail, 'objectif principal est de proposer un systeme de détection d’intrusion pour
renforcer la sécurité du réseau V2G. La méthodologie utilisée pour atteindre cet ob-
jectif consiste en une revue de la littérature sur le sujet, une modélisation et la mise
en place d’algorithmes pour la détection d’intrusion. Des expériences ont été menées

pour évaluer les modeles proposés et les résultats ont été comparés pour déterminer
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leur efficacité. Enfin, ce mémoire souligne I'importance de la sécurité dans le réseau
V2G et met en évidence les avantages d’un systeme de détection d’intrusion efficace

pour prévenir les attaques potentielles et garantir la fiabilité du réseau.



Chapitre 2

Etat de ’art

Ce chapitre se consacre a la présentation de I’état de ’art en matiere de modélisa-
tion de systemes de détection d’intrusion. Pour atteindre les objectifs de ce travail de
recherche, nous allons examiner les différentes approches utilisées pour la modélisation
d'un systeme de détection d’intrusion. Nous allons également présenter une analyse
des systémes de détection d’intrusion existants et des méthodes proposées dans la
littérature pour les améliorer. Cette analyse permettra de déterminer les tendances
actuelles et les opportunités pour I'amélioration continue des systemes de détection

d’intrusion.

2.1 Revue de littérature

Cet état de I'art a pour objectif de présenter les différentes approches proposées
dans la littérature pour renforcer la sécurité et la confidentialité des réseaux véhicu-
laires électriques V2G. Nous discuterons des différents problemes de sécurité et de

confidentialité associés aux réseaux V2G, ainsi que des enjeux et des défis a relever
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pour garantir une utilisation sécurisée et fiable de ces réseaux. Enfin, nous passerons en
revue les différentes approches proposées pour renforcer la sécurité et la confidentialité

des réseaux V2G, en évaluant leurs avantages, leurs limites et leurs performances.

[4] La norme ISO 15118 est un ensemble de normes qui définit les exigences pour
la communication entre les véhicules électriques (VE) et I’équipement d’alimentation
en électricité (EVSE) pour les véhicules électriques (VE). Elle définit les protocoles
de communication utilisés pour établir une connexion entre un VE et une borne de
recharge, ainsi que les données échangées entre eux. Les normes ISO 15118 incluent
des exigences pour les protocoles de sécurité pour protéger les données échangées lors
de la charge, ainsi que pour la gestion de l'identité et de l'autorisation d’acces. La
norme [SO 15118 est divisée en plusieurs parties qui couvrent différents aspects de la
communication V2G, comme la communication entre véhicules et bornes de charge,
la communication entre les différents acteurs d’un systeme V2G, et les protocoles
utilisés pour établir une connexion sécurisée entre les équipements de charge et les
véhicules. Elle couvre également les exigences pour les protocoles de communication
pour I’échange de données entre les véhicules et les équipements de charge, et les
protocoles pour l'autorisation d’acces a la charge et la facturation pour les services
de charge. Il est important de noter que cette norme est en constante évolution pour
prendre en compte les nouveaux développements et les nouvelles fonctionnalités liées

a I’écosysteme V2G.

La norme ISO 15118 a plusieurs avantages :

— o Elle permet une communication standardisée et sécurisée entre les véhi-
cules électriques (VE) et les équipements de recharge pour véhicules électriques
(EVSE), permettant ainsi une interopérabilité accrue entre les différents fabri-

cants et les opérateurs de réseau.

— o Elle définit les protocoles de communication pour les interactions entre les vé-
hicules et les bornes de charge, les données échangées et les fonctions de sécurité,

ce qui contribue a protéger la vie privée et la sécurité des utilisateurs.
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— o Elle inclut des exigences pour la gestion de la charge pour les systemes de
recharge bidirectionnelle, ce qui permet une meilleure utilisation de 1’énergie
stockée dans les batteries des véhicules électriques pour soutenir le réseau élec-

trique.

— o Elle facilite 'expansion de la technologie des véhicules électriques en permet-
tant une communication standardisée entre les véhicules et les bornes de charge,

contribuant ainsi a favoriser la transition vers les véhicules propres.

En ce qui concerne les points faibles, la norme ISO 15118 est encore en cours de déve-

loppement, et certains aspects pourraient étre améliorés dans les prochaines révisions.

— La mise en ceuvre peut étre coliteuse et complexe pour les fabricants et les

opérateurs de réseau.

— 1II peut y avoir des défis pour garantir la sécurité des communications dans un

systéme interconnecté, avec une vulnérabilité accrue aux cyberattaques.

Depuis la publication de la norme ISO 15118 part 2, d’autres avancées ont été faites
pour tenir compte des nouvelles fonctionnalités et des développements liés a 1’écosys-
teme V2G. Cela inclut notamment des exigences pour les protocoles de communication
pour I’échange de données entre les véhicules et les équipements de charge, et les pro-
tocoles pour I'autorisation d’acces a la charge et la facturation pour les services de
charge.La norme ISO 15118 est en constante évolution pour s’adapter aux nouveaux
développements et aux nouvelles fonctionnalités liées au réseau véhiculaire électrique
V2G. La derniere mise a jour de la norme ISO 15118 est la version 2.0, publiée en
2020 pour remplacer la version précédente publiée en 2014. Cette mise a jour inclut
des améliorations significatives en termes de sécurité, de fiabilité et de convivialité de
I'interface de communication entre les véhicules électriques et les réseaux de recharge

intelligents. Les principales améliorations comprennent :

— Amélioration de la sécurité de la communication, en ajoutant des protocoles de
sécurité supplémentaires pour les communications de bout en bout et pour les

certificats numériques.

— Renforcement de la protection de la vie privée, en incluant des exigences pour
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la protection des données personnelles et des informations de localisation.

— Simplification des procédures de connexion, en permettant une identification au-

tomatique de '’EVSE et une négociation automatique des parametres de charge.

— Ajout de nouvelles fonctionnalités pour la gestion de la charge, notamment la

gestion de la charge bidirectionnelle et la gestion de la charge par priorité.

Ces améliorations visent a renforcer la sécurité, I'interopérabilité et la flexibilité des
systemes de communication V2@G, tout en offrant de nouvelles fonctionnalités pour

répondre aux besoins émergents du réseau V2G.

[9] Ce travail propose une analyse des menaces potentielles associées au protocole
de charge Vehicle-to-Grid (V2G) ISO 15118, qui permet aux véhicules électriques de
se connecter aux réseaux électriques intelligents pour échanger de 1’énergie. Bao et al
passent en revue les différentes étapes de la négociation de charge ISO 15118 et éva-
luent les menaces potentielles pour chaque étape, y compris la collecte et le stockage
de données d’identification, I’échange de certificats numériques, la communication de
données de charge et les attaques liées a la qualité de service. Ils proposent égale-
ment des mesures de sécurité pour réduire les risques de ces menaces, notamment
I'utilisation de mécanismes de chiffrement, de certificats numériques, de signatures
numériques, de pare-feu et de restrictions d’acces. Cette étude est importante, car elle
fournit une analyse détaillée des menaces liées aux protocoles de la norme ISO 15118
pour la recharge des véhicules électriques, en se concentrant sur les aspects de dis-
ponibilité, d’intégrité, d’authenticité et de confidentialité de la communication. Elle
identifie les vulnérabilités potentielles de la norme, ce qui permet aux développeurs de
prendre des mesures de sécurité pour les atténuer ou les éliminer. Elle met en évidence
les hypotheses implicites dans la norme, qui peuvent ne pas étre bien documentées, et
souligne la nécessité de clarifier ces hypotheses pour améliorer la sécurité de la norme.

En conclusion pour une amélioration potentielle que ce travail pourrait inclure :

— Une évaluation plus détaillée des risques associés aux vulnérabilités identifiées,

afin de hiérarchiser les mesures de sécurité a prendre.
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— Une évaluation de la faisabilité technique et économique des mesures de sécurité

proposées pour atténuer les vulnérabilités identifiées.

— Une évaluation de I'impact des attaques potentielles sur les utilisateurs, les opé-

rateurs de réseaux et les fournisseurs de services de recharge.

[T0] Ce travail est une revue de la littérature qui explore les systemes de détection
d’intrusion de réseaux (IDS) basés sur les réseaux définis par logiciel (SDN) et les ap-
proches d’apprentissage automatique (machine learning). Sultana et al, examinent les
avantages et les limites des différentes approches et techniques utilisées pour détecter
les attaques sur les réseaux. Les avantages de I'approche SDN pour les IDS com-
prennent la possibilité de surveiller et de contrdler le trafic réseau a partir d’un point
centralisé, facilitant ainsi la détection des anomalies et des intrusions. Les techniques
d’apprentissage automatique, quant a elles, offrent la possibilité de détecter des at-
taques complexes et nouvelles, qui peuvent échapper aux méthodes traditionnelles de
détection d’intrusion. Les auteurs soulignent également I'importance de la sélection de
bonnes fonctionnalités pour 'apprentissage automatique, afin de garantir la qualité
de la détection. Cependant, les limites des systemes d’IDS basés sur SDN et I'ap-
prentissage automatique comprennent des défis tels que la gestion de grands volumes
de données, la sélection des parametres optimaux pour les algorithmes de machine
learning et la complexité de l'infrastructure requise pour déployer ces systemes. Les
auteurs soulignent également la nécessité de garantir la sécurité du controleur SDN,
qui peut étre une cible d’attaque pour les pirates informatiques. En résumé, cette
étude montre que I'approche SDN et "'apprentissage automatique peuvent fournir des
outils puissants pour la détection d’intrusions sur les réseaux, mais il est important
de prendre en compte les limites et les défis de ces techniques pour garantir I'efficacité

et la sécurité des systemes de détection d’intrusions.

[11] Fouda et all, propose un schéma d’authentification pour assurer l'intégrité
des messages dans le Vehicle-To-Gird. Le schéma proposé est adapté aux exigences
des communications Smart Gird (SG) basées sur le protocole d’échange de clé Diffie-

Hellman et le code d’authentification basé sur le hachage. Une analyse de sécurité du
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schéma d’authentification de message a été proposée pour vérifier si les propriétés de

sécurité requises peuvent étre satisfaites.
— Le schéma proposé peut fournir une authentification mutuelle

— Le schéma proposé peut établir une clé partagée sémantique sécurisée dans 1’en-

vironnement d’authentification mutuelle

— Le schéma proposé peut fournir un canal authentifié et crypté pour la transmis-

sion successive tardive

Les réseaux de communication existants basés sur IP, tels qu’Internet et le Smart Grid
basé sur IP, sont confrontés a un énorme volume de données, tels que les attaques
malveillantes, la relecture, 'analyse du trafic et les attaques DoS. Le schéma proposé

ne protege pas le SG contre les attaques DoS.

[7] Dudek et all, présentent une nouvelle approche de communication entre véhi-
cules électriques (VE) et bornes de recharge dans les réseaux de vehicle-to-gird (V2G).
Cette approche, baptisée "V2G Injector', permet de transmettre des données a travers
la ligne électrique qui alimente les VE et les bornes de recharge. Les auteurs décrivent
en détail le fonctionnement de cette approche et présentent une évaluation de ses
performances en termes de débit de transmission et de fiabilité de la communication.
[lIs montrent que V2G Injector permet d’établir une communication fiable entre les
VE et les bornes de recharge, tout en offrant un débit de transmission satisfaisant.
Leur travail apporte une contribution a la communication entre VE et bornes de re-
charge dans le réseau V2G en proposant une nouvelle approche basée sur I'utilisation
de la ligne électrique. La démarche originale et les résultats encourageants pourraient

inspirer d’autres travaux de recherche dans ce domaine.

[T2] Dans ce travail, Roman et al. apportent une solution innovante pour les défis
de sécurité rencontrés dans les réseaux V2G en proposant un protocole d’authentifica-
tion basé sur 'appariement. Le protocole vise a résoudre les problemes de complexité,
de faible sécurité et de consommation de ressources des protocoles d’authentification

existants en utilisant des techniques d’appariement sécurisées pour établir une com-
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munication sécurisée entre le véhicule et le réseau. Les résultats des travaux expéri-
mentaux montrent que le protocole présente des avantages en termes de cofits de calcul
et de communication, tout en garantissant une authentification réussie. Cependant, il
reste encore des défis a relever pour la mise en ceuvre pratique de ce protocole et pour
la résolution de certains problemes liés a la sécurité des systemes cyber-physiques. Il
serait donc judicieux de continuer a explorer d’autres pistes pour améliorer la sécurité
dans les réseaux V2@, notamment en explorant de nouvelles technologies et méthodes
pour renforcer la sécurité des communications et pour protéger les identités des uti-
lisateurs d’EV. En résumé, ce travail est un pas important dans la direction de la
sécurisation des réseaux V2G en proposant un protocole d’authentification sécurisé
avec des améliorations en termes de cotits computationnels et de communication. Les
travaux futurs devraient se concentrer sur la mise en ceuvre pratique de ce protocole

et sur la résolution des défis restants liés a la sécurité des systemes cyber-physiques.

[13] Dans cet article, Youssef Lahrouni et all s'intéressent aux attaques de type
"denial of service" (DoS) dans les réseaux de véhicules autonomes (VANET). Ils pro-
posent une approche basée sur l'utilisation de méthodes mathématiques pour mitiger
ces attaques, qui visent a rendre indisponibles les services proposés par le réseau en
saturant les canaux de communication. Les auteurs présentent une étude de cas por-
tant sur 'application de la théorie des graphes pour détecter et contrer ces attaques de
maniere efficace. Ils montrent que cette approche permet de réduire significativement
le risque d’interruptions de service dans le VANET. Leur travail apporte une contri-
bution intéressante a la sécurisation des réseaux de véhicules autonomes en proposant
une solution innovante pour lutter contre les attaques de type DoS. La démarche
basée sur I'utilisation de méthodes mathématiques pourrait étre étendue a d’autres

contextes de sécurisation de réseaux de communication.

[14] Hyunsung Lee et al ont mis en place un systeme de détection d’intrusion ap-
pelé OTIDS (Offset Ratio and Time Interval based Intrusion Detection System, ou

systéme de détection d’intrusion basé sur le ratio de décalage et 'intervalle de temps).
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Ce modele utilise des ratios de décalage et des intervalles de temps pour détecter les
intrusions dans le réseau CAN (Controller Area Network, ou Réseau de contrdleur de
zone). OTIDS envoie périodiquement des trames & distance et recoit les messages de
réponse des noeuds expéditeurs. En I'absence d’attaque, le rapport de décalage entre
les demandes et les réponses a un temps fixe, mais en cas d’attaque, il varie. Ainsi,
OTIDS peut détecter les intrusions et protéger le systéme contre les attaques poten-
tielles. Cette approche a I'avantage d’étre efficace dans la détection des attaques dans
le réseau CAN, ce qui permet de garantir un niveau de sécurité supplémentaire. Ce-
pendant, I'inconvénient de cette méthode est que le temps de réponse peut étre affecté
par la charge du réseau, ce qui peut entrainer des fausses alertes ou des détections
manquées. En outre, cette approche nécessite une période de formation pour identifier
le rapport de décalage de référence, ce qui peut prendre du temps et des ressources

supplémentaires.

[15] Attia et al, proposent une approche de détection d’intrusion pour les attaques
sur les réseaux électriques intelligents. Les auteurs proposent un modele d’architec-
ture distribuée pour les systemes de détection d’intrusion qui surveillent les consom-
mateurs, les dispositifs de construction et les compteurs intelligents. Cette approche
utilise une politique de détection basée sur des regles combinant des regles de détec-
tion temporelles et spatiales. Les auteurs ont testé cette approche sur un ensemble
de données de réseau électrique intelligent pour évaluer son efficacité dans la détec-
tion des attaques. Les avantages de cette approche incluent une détection améliorée
des attaques et une réduction des taux de faux positifs, grace a 1'utilisation de regles
de détection temporelles et spatiales combinées. La méthode proposée est également
distribuée, ce qui permet une surveillance plus efficace des différents composants du
réseau. Cependant, 'approche nécessite une surveillance en temps réel, ce qui peut
nécessiter des ressources supplémentaires pour les opérations de surveillance, et les ré-
sultats de la simulation doivent étre validés par des tests sur le terrain pour confirmer

son efficacité dans les conditions réelles.
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[16] Sajjad Abedi et al, ont exploré les problémes de sécurité auxquels les véhicules
électriques sont confrontés dans le contexte des réseaux intelligents. Ils ont examiné
certaines des méthodes de détection d’intrusion les plus récentes pour détecter les
attaques, car la sécurité est un défi majeur pour la fiabilité et la disponibilité du sys-
teme de recharge V2G (Vehicle-to-Grid). Parmi les défis de sécurité, les auteurs ont
évoqué les problemes de communication qui doivent étre sécurisés de maniere bidirec-
tionnelle. Pour répondre a ces enjeux, ils ont classé les problemes de sécurité dans le
contexte de la communication V2G, qui relevent notamment des protocoles de com-
munication. La sécurité des communications est en effet essentielle pour garantir la
confidentialité des données, I'authenticité des messages et la disponibilité du systeme.
En somme, la sécurité est un enjeu clé pour la fiabilité et 'efficacité des systemes de
recharge V2G. Ils ont donc examiné les dernieres méthodes de détection d’intrusion
pour prévenir les attaques malveillantes, en se concentrant sur les problemes de com-
munication sécurisée. Leur étude contribue ainsi & mieux comprendre les défis liés a
la sécurité des véhicules électriques et a identifier les domaines qui nécessitent une

attention particuliere.

[5] Angelos et al ont décrit une méthode pour détecter et identifier les anomalies
dans la consommation d’énergie des clients dans les systémes de distribution d’énergie.
Les auteurs utilisent des techniques statistiques et d’apprentissage automatique sur les
données de consommation d’énergie pour mettre en place cette méthode. Ils montrent
que cette méthode est efficace pour détecter les anomalies avec une bonne fiabilité
et pour les identifier avec une certaine précision. Ils utilisent un indicateur appelé
taux d’assertivité pour mesurer 'exactitude de leur méthode. Les résultats obtenus
montrent que cette méthode est prometteuse et pourrait étre utilisée pour améliorer la
fiabilité et 'efficacité des systemes de distribution d’énergie. [17] J Autoun et all, ont
effectué une étude théorique mettant en évidence les cybermenaces dans un systéme
de tarification des différents acteurs ciblés. Ils ont catégorisé ces menaces et présenté
une analyse des lacunes ainsi que des directives pour les futurs travaux de recherche

dans les systemes de recharge des véhicules électriques. Avec 'intérét croissant pour
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les véhicules électriques, il est crucial de concevoir des bornes de recharge fiables. Cela
nécessite une compréhension plus approfondie des interactions entre les aspects cyber-
nétiques et physiques au sein de la borne de recharge. Dans [18], Gottumukkala et al
présentent une approche d’un systeme cyber-physique pour comprendre l'interaction
de divers composants au sein d’un équipement de charge intelligent. Ils expliquent
également les différents types de vulnérabilités et d’attaques possibles, ainsi que les
approches pour améliorer la sécurité de ces équipements. Cependant, il est important
de noter que les approches proposées par les auteurs pour améliorer la sécurité des
bornes de recharge intelligentes peuvent ne pas étre suffisantes pour faire face a toutes
les formes d’attaques. De plus, il est crucial de continuer a surveiller et a améliorer
la sécurité des équipements de recharge pour assurer une utilisation stire et fiable des

véhicules électriques.

[19] Cette étude présente un protocole de sécurité pour 'accord de clés légeres
et préservant la vie privée pour la communication entre les véhicules électriques et
les infrastructures de recharge dans les réseaux V2G dans le contexte de I'Internet
social des objets (SIoT). Shen et al, proposent un protocole se concentrant sur la
préservation de la vie privée et la légereté du processus de négociation de clé entre
le VE et l'infrastructure de recharge, en utilisant des méthodes de chiffrement légeres
et des fonctions de hachage. Le protocole fournit également une sécurité contre les
attaques de rejeu et de modification. Les avantages de cette étude sont la légereté
du protocole proposé et sa capacité a préserver la vie privée des utilisateurs. Il offre
également une protection contre les attaques de rejeu et de modification. Cependant,
certaines limites peuvent inclure le manque d’analyse de sécurité formelle du protocole
proposé et le manque de comparaison avec d’autres protocoles existants. De plus,
Iefficacité et la sécurité du protocole peuvent étre affectées par les conditions du

réseau et les capacités des dispositifs utilisés.

[20] Dans leur étude, Prak et al, ont démontré que le protocole proposé par Shen

et al. en 2017 pour prévenir 'usurpation d’identité, la relecture et les attaques de
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I’homme du milieu, tout en assurant une confidentialité de transmission parfaite et une
authentification mutuelle sécurisée, n’était pas efficace contre les différentes attaques
qu’ils ont proposées. Cependant, ils ont élaboré un protocole de gestion de clés basé
sur des identités de groupe et des fonctions de hachage pour fournir une sécurité
robuste et une gestion efficace des clés dans les réseaux V2G. Le nouveau protocole
proposé offre plusieurs avantages. Tout d’abord, il est plus résistant aux attaques que
le protocole précédent, car il utilise une clé dynamique et des algorithmes de hachage
pour améliorer la sécurité. De plus, il assure une confidentialité de transmission et une
authentification mutuelle sécurisée, ce qui garantit que seuls les utilisateurs autorisés
peuvent accéder aux informations et contrdler les véhicules. Cependant, malgré ses
avantages, le nouveau protocole présente également certaines limites. Par exemple, il
peut nécessiter une plus grande quantité de ressources, telles que de la bande passante
ou de la puissance de calcul, pour fonctionner correctement. De plus, il est possible que
de nouvelles attaques puissent étre développées a I’avenir qui pourraient compromettre

la sécurité du protocole.

[21] Etant donné que les véhicules électriques (VE) doivent fournir leurs informa-
tions privées aux agrégateurs/serveurs lors de la charge/décharge a différentes stations
de charge, la confidentialité des propriétaires de véhicules peut étre compromise si les
informations sont mal utilisées, tracées ou révélées. Le déplacement des véhicules élec-
triques d’un réseau a un autre rend plus complexes la sécurité et la confidentialité en
raison des entités non fiables dans les réseaux visiteurs. Sexana et all proposent un
schéma d’authentification basé sur des certificats numériques pour garantir la sécu-
rité des transactions de charge et de décharge entre les véhicules et les réseaux. Les
auteurs abordent également les problemes de sécurité dans les réseaux V2G et les
défis liés a la mise en ceuvre de systémes d’authentification efficaces. Leur schéma
améliore l'efficacité du systéme, contrecarre diverses attaques de sécurité et maintient

I'intracabilité, la confidentialité et 'anonymat de 1'identité.

[22] Les auteurs de cette étude analysent les caractéristiques des informations confi-
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dentielles dans les systemes V2G afin de déterminer leur vulnérabilité aux attaques et
de vérifier si ces informations sont exposées a des risques de divulgation. Pour cela, ils
ont utilisé une technique de classification floue permettant de développer un systéme
flou. Afin de démontrer 'efficacité et la performance de leur approche de classification
floue, ils ont comparé les résultats obtenus avec ceux des techniques de classification
Support Vector Machine (SVM) et Naive Bayes (NB). Cette étude présente ainsi une
méthodologie innovante pour analyser la sécurité des informations confidentielles dans
les systemes V2G, en utilisant une approche de classification floue qui peut s’avérer
trés utile pour les experts en sécurité. Toutefois, les limites de cette étude résident
dans le fait que les tests ont été effectués sur un seul ensemble de données, ce qui
pourrait limiter la généralisation des résultats obtenus. [23] Su et al, proposent un
schéma d’authentification pour les réseaux V2G qui garantit la confidentialité des in-
formations sensibles telles que l'identité des utilisateurs et les données de charge des
véhicules électriques. Le schéma d’authentification proposé utilise une combinaison de
techniques de chiffrement et de hachage pour assurer la confidentialité et 'authenticité
des données. Cette étude présente également une évaluation de la sécurité du schéma
proposé en utilisant des outils formels de vérification et de simulation. Les avantages
de cette étude sont la présentation d'un schéma d’authentification innovant qui ga-
rantit la confidentialité des informations sensibles et la sécurité des communications
V2G. Ce schéma peut aider a renforcer la confiance des utilisateurs dans les réseaux
V2G et a encourager 'adoption de véhicules électriques. Cependant, les limites de
cette approche peuvent inclure la complexité de la mise en ceuvre du schéma et la
nécessité d’'une infrastructure de clé publique pour la gestion des clés de chiffrement.
En outre, 'article ne fournit pas d’analyse de la performance ou de l'efficacité du

schéma proposé par rapport a d’autres approches existantes.

[24]Cette étude porte sur 'utilisation de la corrélation des événements pour réduire
les faux positifs dans les systémes de détection d’intrusion. Moughit et al. proposent
une méthode qui consiste a analyser et corréler plusieurs événements pour identifier

plus précisément les attaques réelles et ainsi réduire le nombre de faux positifs. Cette
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méthode est importante, car elle permet de réduire la charge de travail des analystes
de sécurité, d’améliorer la précision de la détection d’intrusion et de réduire les risques
de fausses alarmes. Cependant, cette méthode peut étre complexe, car elle nécessite
une analyse approfondie pour identifier les relations causales entre les événements.
De plus, elle peut entrainer des retards dans la détection d’attaques réelles, car elle

nécessite une analyse plus approfondie des événements avant de déclencher une alerte.

[25] La sécurité de l'internet des objets (IoT) suscite un intérét croissant dans
plusieurs domaines tels que la médecine, la logistique, les villes intelligentes et ’auto-
mobile. Cependant, les menaces d’intrusion sur les réseaux IoT sont de plus en plus
nombreuses et doivent étre prises en considération. Dans cette optique, Hodo et al,
ont proposé l'utilisation d’un réseau de neurones artificiels pour analyser les menaces
pesant sur 'loT et trouver des solutions a ces risques. Leur travail consiste a classifier
les données normales et les menaces sur un réseau IoT a l'aide d’un algorithme de
réseau de neurones artificiels. Les résultats expérimentaux ont montré que cet algo-
rithme est capable de détecter avec succes diverses attaques DDoS/DoS. Les avantages
de ce travail sont notamment la proposition d’une solution pour détecter les menaces
sur les réseaux IoT a 'aide d’un réseau de neurones artificiels, ainsi que la capacité
de T'algorithme ANN a détecter divers types d’attaques DDoS/DoS. Cependant, les
limites de ce travail résident dans le fait que seules certaines attaques ont été prises
en compte et que les performances de I'algorithme de réseau de neurones artificiels
pourraient varier en fonction des types d’attaques ou des environnements spécifiques.
En outre, la mise en ceuvre d'un tel systéme nécessite une analyse approfondie des

données et un ajustement régulier des parametres pour garantir des résultats précis.

[26] Cet article présente une approche d’IDS (Systeme de Détection d’Intrusion)
basée sur une ontologie pour surveiller les attaques définies. Shukla et al, proposent un
modele ontologique qui permet de représenter les informations des événements d’IDS
et des données des attaques, pour aider a la prise de décision rapide et précise. Ils

présentent également un algorithme de classification basé sur une ontologie pour la
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détection d’intrusion, qui utilise une combinaison de techniques de classification telles
que 'arbre de décision, le réseau bayésien, la régression logistique et les arbres de dé-
cision C4.5. Les avantages de cette approche sont notamment la capacité a représenter
de maniere formelle et structurée les connaissances relatives aux événements d’IDS et
aux attaques, ce qui peut faciliter la détection d’intrusion. L’utilisation de I’algorithme
de classification basé sur une ontologie permet également une prise de décision rapide
et précise. Cependant, les limites de cette approche incluent la nécessité de développer
et de maintenir ’ontologie, ainsi que le colit potentiellement élevé de sa mise en place.
En outre, l'efficacité de ’algorithme de classification basé sur une ontologie dépend

de la qualité de I'ontologie et de 'exactitude des données d’entrainement.

Cette étude propose une classification et une étude de différents systemes de dé-
tection d’intrusion (IDS) utilisant des réseaux de neurones peu profonds et profonds.
[27] Elike et al. commencent par présenter les définitions et les différentes catégories
de réseaux de neurones, puis analysent les caractéristiques et les avantages de chaque
type de réseau de neurones pour la détection d’intrusions. Ensuite, ils passent en revue
différentes IDS qui ont utilisé des réseaux de neurones pour la détection d’intrusions
et classent ces IDS en fonction de leur type de réseau de neurones. Les avantages
de cette étude sont la présentation d’une classification claire et completent des dif-
férents types de réseaux de neurones utilisés dans les IDS. Cette étude peut aider
les chercheurs et les professionnels de la sécurité a mieux comprendre les différentes
approches de détection d’intrusions basées sur des réseaux de neurones peu profonds
et profonds. Cependant, cette étude présente des limitations et des défis qui n’ont pas
été suffisamment discutés, tels que la nécessité de prendre en compte d’autres fac-
teurs importants tels que le type de données d’entrée ou les algorithmes de formation
utilisés dans la classification des IDS. De plus, la classification des différentes IDS
est basée uniquement sur le type de réseau de neurones utilisé, ce qui peut limiter
la pertinence de I’étude pour des applications spécifiques de détection d’intrusions.
[28] Ce travail décrit un systeme de détection d’intrusion basé sur I'apprentissage pro-

fond pour les stations de recharge de véhicules électriques. Basnet et al, soulignent
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la nécessité de protéger les stations de recharge contre les cyberattaques, qui peuvent
potentiellement compromettre la sécurité du réseau électrique. Ils proposent une mé-
thode basée sur 'apprentissage profond pour détecter les attaques a ’aide de données
de trafic réseau capturées sur les stations de recharge. Le systéme utilise un réseau de
neurones convolutifs (CNN) pour extraire les caractéristiques des données de trafic et
un réseau de neurones entierement connecté (FNN) pour classifier les données en at-
taque ou non-attaque. Les résultats expérimentaux montrent que le systéme proposé
est efficace pour détecter les attaques et peut étre utilisé pour protéger les stations
de recharge de véhicules électriques contre les cyberattaques. Dans ce travail, ils ont
testé leur systeme de détection d’intrusion (IDS) basé sur l'apprentissage en profon-
deur (deep learning) sur un ensemble de données réelles provenant d’une station de
recharge de véhicules électriques en Chine. Les résultats ont montré que leur systeme
est capable de détecter les intrusions avec une précision de 99, 9% et un taux de fausses
alarmes inférieur a 0, 1%. Le temps de détection moyen des intrusions était d’environ
2,2 secondes, ce qui est considéré comme rapide. Les auteurs ont également comparé
les performances de leur IDS avec d’autres méthodes de détection d’intrusion basées
sur des regles et des techniques d’apprentissage automatique, et ont montré que leur
systeme d’apprentissage en profondeur surpassait ces autres méthodes en termes de

précision et de taux de fausses alarmes.

[29] Le travail de Sainis et al, portent sur la classification de divers ensembles de
données pour les IDS. Ils ont étudié plusieurs ensembles de données tels que KDD
Cup 99 (Knowledge Discovery in Databases), NSL-KDD (Network Security Lab -
KDD Cup 99 dataset), NB ISCX 2012 (réseau de données publiques pour 1'évalua-
tion de la détection d’intrusion (ISCX) de I'Université du Nouveau-Brunswick (UNB)
en 2012), CICIDS2017 (Canadian Institute for Cybersecurity Intrusion Detection Set
2017) et ont utilisé différentes techniques de classification pour évaluer leur perfor-
mance. Les techniques de classification utilisées comprennent ’arbre de décision, la
régression logistique, le SVM, le KNN et le réseau de neurones artificiels. Les avan-

tages de cette étude sont qu’elle fournit une évaluation comparative des performances
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des différentes techniques de classification pour différents ensembles de données, ce qui
peut aider a choisir la meilleure technique pour un IDS particulier. Il peut également
étre utile pour les chercheurs travaillant dans le domaine de la détection d’intrusions
en leur fournissant un point de départ pour leurs travaux de recherche. En conclu-
sion, les techniques de classification utilisées ne représentent pas toutes les méthodes
disponibles pour la détection d’intrusions. De plus, I’étude ne fournit pas une analyse
en profondeur des ensembles de données étudiés, limitant ainsi sa portée pour la re-
cherche future. [30] Dans Hofer et al, proposent un protocole de recharge qui permet
aux utilisateurs de recharger leur véhicule tout en protégeant leur identité et leurs
informations de localisation. Le protocole utilise des clés publiques et privées pour
chiffrer les informations de localisation de 'utilisateur et empécher toute divulgation
d’informations sensibles. Les auteurs ont également effectué des tests pour évaluer
les performances de leur protocole de recharge et ont constaté qu’il était efficace et

sécurisé. Ce travail présente plusieurs avantages :

— Protection de la vie privée : le travail propose des extensions modulaires du
protocole ISO/IEC 15118 pour garantir une protection maximale de la confi-

dentialité des utilisateurs lors de la recharge de leurs véhicules électriques.

— Sécurité : le protocole Popcorn utilise des techniques de chiffrement et de si-
gnatures numériques pour garantir la sécurité de la communication entre les

véhicules et les infrastructures de recharge.

— Efficacité : le protocole Popcorn permet d’optimiser les cofits de facturation en
minimisant les données échangées entre les véhicules et les infrastructures de

recharge, tout en garantissant la fiabilité des transactions.

— Modularité : le protocole Popcorn est congu pour étre facilement intégrable dans
les infrastructures de recharge existantes et peut étre étendu pour prendre en

compte de nouveaux besoins de sécurité et de confidentialité.

Le travail propose une solution innovante et efficace pour assurer la confidentialité et
la sécurité de la recharge des véhicules électriques, tout en garantissant I'efficacité et

la modularité du systeme.
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[31] Ce travail traite de la détection d’intrusion dans les réseaux de véhicules auto-
mobiles en utilisant des réseaux de neurones profonds (DNN). Kang et al, proposent
une architecture DNN capable de détecter les attaques sur le bus CAN (Controlled
Area Network) qui est largement utilisé dans les systémes de véhicules automobiles
pour les communications inter-ECU (Electronic Control Unit). Les performances du
systeéme proposé ont été évaluées en utilisant un jeu de données CAN-intrusion com-

prenant des attaques sur le bus CAN.

Les résultats expérimentaux montrent que ’architecture DNN proposée atteint
des performances élevées pour la détection d’attaques sur le bus CAN. Par contre
les auteurs n’ont pas abordé la question de la généralisation de 'architecture DNN
proposée a d’autres types d’attaques ou a d’autres types de réseaux de véhicules
automobiles. La performance du systeme proposé peut étre affectée par des facteurs
tels que le taux de fausses alertes, la latence, le cotit de calcul et la consommation

d’énergie, qui doivent étre pris en compte dans les applications pratiques.

"Adaptive Neuro-Fuzzy Inference System' ou " Systeme d’inférence neuro-floue
adaptatif en frangais" (ANFIS), est un modele d’apprentissage automatique qui com-
bine des réseaux de neurones artificiels et des systemes d’inférence flous, créé par Jang
en 1993. Le principe de base de ANFIS est d’utiliser les regles de la logique floue pour
définir les parametres d’un réseau de neurones. En utilisant ces regles floues, ANFIS
est capable de résoudre des probléemes complexes en prenant en compte les données
d’entrée, en les pré-traitant via une approche floue, puis en les utilisant pour entrai-
ner un réseau de neurones. Dans [32] Caroly et al, ont proposé un systéme d’inférence
neuro-floue adaptatif (ANFIS) pour évaluer 'indice de sécurité dans un réseau vehi-
culaire ad-hoc (VANET). Leur travail constitue I'une des premiéres propositions pour
la détection d’attaques dans ce type de réseau. Apres I'entrainement du modele sur
les données, le systéme proposé par les auteurs a montré une bonne performance dans
la prédiction des véhicules qui ne subissent pas d’attaques, ainsi qu’'une petite marge

d’erreur dans la détection des véhicules qui sont sous attaque. Cependant, les auteurs
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précisent que la marge d’erreur reste acceptable pour garantir I'efficacité du systeme
dans la prédiction d’attaques en utilisant 'indice de sécurité comme mesure de pro-
tection. En conclusion, le modele proposé par les auteurs montre que 'utilisation de
réseaux de neurones et de logique floue peut étre utilisée pour obtenir un indice de
sécurité comme mesure de protection et de prédiction d’éventuelles attaques. L’'un
des principaux avantages d’ANFIS, et cela s’applique également a ce travail, est sa
capacité a combiner la logique floue pour le raisonnement avec la puissance de modéli-
sation des réseaux de neurones. Le travail de Caroly et al sur 'utilisation d’un systeme
d’inférence neuro-floue adaptatif (ANFIS) est 'une des premiéres propositions pour la
prédiction d’attaques dans le réseau VANET. Les résultats obtenus dans cette étude
montrent que l'utilisation de réseaux de neurones et de logique floue peut fournir un
indice de sécurité précis pour la protection et la prédiction d’éventuelles attaques.
Cependant, la conception d’'un modele ANFIS peut étre complexe et nécessite une
bonne compréhension des principes de la logique floue et des réseaux de neurones.
De plus, 'ajustement des parametres du modele peut étre difficile pour obtenir des
résultats optimaux, ce qui peut nécessiter un temps d’entrainement plus long. Malgré
ces défis, ANFIS reste un outil puissant pour la prédiction de la sécurité dans les

réseaux VANET.

[T] Han et al, ont réalisé une étude exhaustive de la littérature de recherche sur les
techniques de préservation de la confidentialité dans le réseau véhiculaire électrique
V2G. Leurs travaux ont permis de recenser les problemes déja résolus dans la littéra-
ture, mais aussi de proposer des solutions novatrices pour les problémes non résolus.
Cette étude fournit donc une base solide pour la mise en place de solutions de pré-
servation de la confidentialité dans le réseau véhiculaire électrique V2G, contribuant

ainsi & améliorer la sécurité de ces réseaux.

[33] "The Basics of Hacking and Penetration Testing" est un livre qui explique de
maniere simple les concepts de base du piratage éthique et des tests de pénétration.

L’auteur présente les outils et les techniques utilisés dans ce domaine, ainsi que les
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méthodes pour protéger les systemes contre les attaques. L’objectif de 'auteur est
d’aider les professionnels de la sécurité informatique, les étudiants et les passionnés
a acquérir les compétences nécessaires pour identifier et corriger les vulnérabilités de
sécurité dans les systémes informatiques. Ce travail a plusieurs avantages pour les
professionnels de la sécurité informatique, notamment : une approche pratique pour
enseigner les concepts d’hacking éthique et de test de pénétration. Il fournit des ins-
tructions étape par étape pour mener des tests de pénétration sur des systémes et des
réseaux. La planification et la configuration des tests de pénétration a I'exploitation
de vulnérabilités et a la récupération de données. L’éthique et 'aspect légal de la sé-
curité informatique. Il insiste sur l'importance de suivre les lois et les réglementations

en vigueur lors de la réalisation de tests de pénétration.

2.2 Défis de sécurité dans le V2G

Les défis de sécurité dans les réseaux V2G sont nombreux et complexes, car ils
incluent des aspects tels que la confidentialité, 'intégrité, la disponibilité et 'authen-
ticité des données, ainsi que la sécurité physique des dispositifs connectés. Les défis de
sécurité peuvent également provenir des interactions entre les différents composants
du réseau, tels que les véhicules électriques (VE), les bornes de recharge, les réseaux

électriques et les systemes de gestion des énergies renouvelables.

Parmi les défis de sécurité les plus importants, on peut citer :

— Attaques de type DoS (Denial of Service) et DDoS (Distributed Denial of Ser-
vice), qui visent a rendre les systémes indisponibles en surchargeant les res-

sources du systeme.

— Attaques Man-in-the-middle, ou un attaquant intercepte et modifie les données

transmises entre deux parties.

— Attaques liées a la sécurité physique, telles que le vol de batteries et les sabo-
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tages.

— Problemes de confidentialité des données sensibles, telles que les informations
personnelles des utilisateurs, les données de localisation et les informations sur

I'état de la batterie.

— Problemes de fiabilité et d’intégrité des données, tels que les erreurs de trans-

mission, les erreurs de mesure et les manipulations malveillantes.

Il est important de noter que les réseaux V2G peuvent également étre vulnérables a
d’autres types d’attaques, telles que les attaques de type phishing, les attaques de
type malware et les attaques de type réseau. Pour faire face a ces défis de sécurité,
il est important de mettre en place des solutions de sécurité appropriées, telles que
des protocoles d’authentification sécurisés, des mécanismes de cryptage des données,
des systémes de détection d’intrusion, ainsi que des politiques de gestion de la sé-
curité. Les équipes de recherche et les développeurs travaillent constamment sur de
nouvelles solutions pour améliorer la sécurité des réseaux V2G, mais il est important

de poursuivre les efforts pour faire face aux défis en constante évolution de la sécurité.

2.3 Conclusion

La sécurité du réseau V2G est un enjeu majeur qui a suscité de nombreuses re-
cherches et propositions de solutions ces dernieres années. Les principales menaces
auxquelles le réseau V2G est exposé incluent des problemes de confidentialité, d’au-
thentification, d’autorisation et de facturation pour la recharge des véhicules élec-
triques. Plusieurs méthodologies, telles que les algorithmes de machine learning et de
deep learning, ont été utilisées pour développer des systemes de détection d’intrusion.
Les résultats montrent que les IDS basées sur ces méthodologies ont tendance a four-
nir des résultats plus précis que les autres méthodologies. Cependant, il reste encore

des défis a relever pour parvenir a une sécurité optimale du réseau V2G.
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En conclusion, la revue de la littérature a montré que la sécurité dans les réseaux
V2G est un enjeu important, car des types d’attaques potentielles, tels que les attaques
DoS et Man-in-the-Middle, peuvent affecter les performances du réseau et menacer la
confidentialité des communications. Il est donc nécessaire de mettre en place des me-
sures de sécurité efficaces pour protéger les réseaux V2G contre ces types d’attaques.
Cela peut inclure 'utilisation de protocoles d’authentification sécurisés, ’analyse de
sécurité et la détection des attaques, ainsi que la mise en place de mécanismes de
défense pour atténuer les attaques en cas de détection. Pour conclure, on peut dire
que la sécurité dans les réseaux V2G est un domaine en constante évolution, et des
études supplémentaires sont nécessaires pour développer des solutions plus efficaces

pour garantir la sécurité des communications dans ces réseaux.



Chapitre 3

Systemes de détection d’intrusion

et démarche méthodologique

Dans ce chapitre, nous présentons les concepts de base des systemes de détection
d’intrusion (IDS) et détaillons la méthodologie utilisée pour développer ces systémes.
Nous décrivons également le modele de comportement du réseau V2G étudié dans ce
travail et discutons des méthodes utilisées pour détecter les attaques potentielles et

proposer des solutions pour y faire face.

insi nous pourrons développer un systéeme de détection d’intrusion efficace e
A dével t de détect d’int h t

adapté aux besoins du réseau V2G.
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3.1 Généralité sur les systéemes de détection d’in-

trusion

Au cours de la derniere décennie, Internet et les systeémes informatiques ont connu
une croissance exponentielle des problemes de sécurité. Plusieurs études citées dans la
revue de littérature de ce travail ont montré que le nombre d’intrusions et d’attaques
avait augmenté de maniere significative chaque année. Dans ce contexte, le réseau
électrique véhiculaire (V2G) n’échappe pas aux menaces de sécurité, et différents

types d’attaques peuvent étre menés contre lui. Parmi ces attaques, on peut citer :

— Déni de service (DoS) : il s’agit d’une attaque qui vise a rendre un site Web
ou un service inaccessible en envoyant un grand nombre de requétes au serveur.
Cela peut causer des problemes pour les utilisateurs qui essaient d’accéder au

site ou au service.

— Malware : il s’agit de logiciels malveillants qui peuvent endommager le V2G ou
voler des données. Les types de malware comprennent les virus et les logiciels

espions.

— L’attaque homme du milieu, également connu sous le nom de "man-in-the-
middle", est une technique de piratage dans laquelle un intrus s’insére dans une
communication entre deux parties et intercepte les données qui y sont trans-
mises. L’intrus peut alors lire, modifier ou méme remplacer ces données sans
que les parties impliquées ne s’en rendent compte. Il existe de nombreuses va-
riantes de cette attaque, mais elles ont toutes pour objectif d’intercepter les
communications et d’y injecter du contenu malveillant ou trompeur. Il est im-
portant de prendre des mesures de sécurité pour protéger les communications
contre les attaques homme du milieu, comme ['utilisation de chiffrement fort et

de protocoles de sécurité fiables.

Une telle violation de la sécurité informatique, c¢’est-a-dire la confidentialité, I'in-

tégrité et la disponibilité, peut avoir des conséquences graves, telles que des pertes
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financieres importantes ou la fuite de données sensibles. La sécurité du réseau est
I'une des préoccupations majeures de I’ére moderne, et c’est pourquoi il est essen-
tiel de mettre en place des mesures de sécurité efficaces, comme la mise en place de
protocoles de sécurité rigoureuses. En effectuant plusieurs travaux de recherche, nous
pouvons protéger nos réseaux et nos systemes d’information contre les menaces en

constante évolution.

Dans ce travail, nous avons entrepris une étude approfondie des techniques d’ap-
prentissage automatique utilisées pour détecter les intrusions sur les réseaux informa-
tiques. Pour cela, nous avons examiné plusieurs documents pertinents, tels que des
articles de recherche et des rapports sur le sujet. Notre méthodologie consiste a sélec-
tionner attentivement ces sources et a les analyser de maniere critique afin de mieux
comprendre les approches couramment utilisées dans ce domaine. Nous avons ainsi pu
comparer les différentes approches et en tirer des conclusions sur leur efficacité pour

la détection d’intrusions.

3.1.1 Systemes de détection d’intrusion - IDS

Les systemes de détection d’intrusion (IDS) sont des outils de sécurité congus
pour surveiller les activités des réseaux et des systemes informatiques et détecter
les comportements anormaux ou suspects qui pourraient indiquer une intrusion ou
une tentative d’attaque. Ces systemes peuvent étre installés sur un ordinateur ou un
réseau pour surveiller en temps réel les activités et envoyer une alerte en cas d’anomalie

détectée.

Le réseau V2G (vehicle-to-grid) est un réseau de communication qui permet aux
véhicules électriques de se connecter au réseau électrique et de fournir ou de recevoir
de I’électricité. Le systeme de détection d’intrusion du réseau V2G est cong¢u pour sur-

veiller les activités sur ce réseau et détecter les comportements anormaux ou suspects
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qui pourraient indiquer une intrusion ou une tentative d’attaque. Les systémes de dé-
tection d’intrusion du réseau V2G peuvent étre installés sur les véhicules électriques et
sur les infrastructures du réseau V2G (comme les stations de charge et les centres de
controle du réseau). Ils surveillent les activités sur le réseau en temps réel et peuvent
envoyer une alerte en cas d’anomalie détectée. Les systemes de détection d’intrusion
du réseau V2G sont généralement utilisés en conjonction avec d’autres mesures de
sécurité, comme les pare-feux et les logiciels antivirus, pour protéger le réseau V2G
contre les intrusions et les attaques. Ils jouent un réle important dans la sécurité du
réseau V2G et peuvent aider a prévenir les pertes financieres et les dommages causés

par les intrusions et les attaques.

La sécurité des réseaux est un sujet de recherche important de nos jours, face
aux menaces croissantes qui pesent sur cette sécurité. Bien que de nombreux travaux
aient été réalisés sur les systemes de détection d’intrusion (IDS), il reste encore des
domaines importants a explorer. Dans le cadre de ce travail, nous avons fait une
distinction claire entre les concepts d’intrusion, de détection d’intrusion, de systéme
de détection d’intrusion et de systeme de prévention d’intrusion, en nous appuyant sur
les travaux [6] de Bace et Mell (2001). Pour cela, nous allons définir ces distinctions
en nous appuyant sur des sources de la littérature dans le chapitre 2 et en donnant

des exemples concrets pour illustrer chaque concept.

— Intrusion : il s’agit de toute action visant a pénétrer de maniere non autorisée
dans un systeme informatique ou un réseau. L’intrusion peut étre motivée par
différents objectifs, comme le vol de données, la perturbation du fonctionnement

du systeme ou la destruction de données.

— Détection d’intrusion : il s’agit de la détection de tentatives ou de réussites
d’intrusion dans un systéme informatique ou un réseau. La détection d’intrusion
peut étre réalisée de manieére passive (en surveillant les activités du systéme pour
repérer les anomalies) ou active (en envoyant des requétes spécifiques au systeme

pour tester sa vulnérabilité).

— Systeme de détection d’intrusion (IDS) : il s’agit d’un outil de sécurité congu



Chapitre 3. Systémes de détection d’intrusion et démarche méthodologique 40

pour surveiller les activités des réseaux et des systemes informatiques et détecter
les comportements anormaux ou suspects qui pourraient indiquer une intrusion
ou une tentative d’attaque. Les IDS peuvent étre installés sur un ordinateur ou

un réseau et surveillent les activités en temps réel.

— Systeme de prévention d’intrusion (IPS) : il s’agit d’un outil de sécurité congu
pour bloquer ou éliminer les intrusions dans un systéme informatique ou un
réseau. Les TIPS sont généralement installés sur les pare-feux et surveillent les
activités du réseau en temps réel, bloquant ou éliminant les comportements

anormaux ou suspects .

La cybersécurité est un domaine de plus en plus important qui vise a protéger les
ordinateurs, les réseaux, les applications et les données contre les attaques et les acces
non autorisés. Elle se compose de différentes technologies et processus, comme les pare-
feux, les antivirus et les systemes de détection d’intrusion (IDS). Ces derniers aident
a identifier les utilisations non autorisées du réseau et a maintenir la disponibilité des
services. Malheureusement, les menaces sur la sécurité des réseaux restent un sujet de

recherche important de nos jours, ce qui rend la cybersécurité encore plus cruciale.

Les failles de sécurité peuvent étre internes ou externes et compromettre la sécu-
rité des systemes informatiques et des réseaux. Pour lutter contre ces menaces, les
analystes en sécurité informatique ont recours a différentes techniques de machine

learning et de deep learning au cours des dernieéres années.

3.2 Définition du modele et méthodologie

Dans ce travail, nous proposons un modele d’IDS (Intrusion Detection System) qui
sera utilisé pour classifier les données du réseau V2G afin de détecter les anomalies et
maintenir la disponibilité, I'intégrité et la confidentialité des services. Notre modele

sera divisé en deux parties :
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La premiere partie consiste a étudier l'interface de communication des véhicules

électriques avec les bornes de recharge intelligente selon la norme ISO-15118.

La seconde partie vise a améliorer la premiere en permettant de classifier les don-
nées normales et les données potentiellement anormales. Cette partie nous permettra
d’identifier plus efficacement les anomalies sur n’importe quel point du réseau et de

trouver des solutions pour y faire face.

Il est important de prendre en compte un large éventail de types d’attaques lors
de la mise en place d'un systeme de détection d’intrusion pour le réseau V2G, afin
de garantir une couverture maximale contre les menaces potentielles. Notre étude
abordera certaines attaques courantes qui peuvent étre visées par un IDS dans le

réseau V2G :

— Les attaques de type "homme du milieu" (man-in-the-middle), qui visent & inter-
cepter les communications entre deux parties et a les modifier ou a les diffuser

de manieére non autorisée.

— Les attaques de type "déni de service' (DoS), qui visent a rendre indisponibles
les services du réseau en envoyant un grand nombre de requétes ou de paquets

de données & un serveur ou a un réseau.

— Les attaques de type "injection de code" (code injection), qui visent a insérer du
code malveillant dans un programme ou un systéme, afin de prendre le controle

de ce dernier.

— Les attaques de type "phishing", qui visent a tromper les utilisateurs en leur
faisant croire qu’ils sont en train de communiquer avec une personne ou une
entreprise de confiance, alors qu’en réalité ils sont en train de donner des infor-

mations sensibles & des tiers malveillants.

— Les attaques de type "piratage de compte', qui visent a accéder a des comptes
d’utilisateur sans autorisation en utilisant des techniques de devinette de mot

de passe ou de "brute force.
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3.3 Méthodologie

Un systeme de détection d’intrusion (IDS) est un outil de cybersécurité qui permet
de surveiller et d’analyser en temps réel les activités du réseau V2G, afin de détecter les
comportements anormaux et les attaques potentielles. Un IDS peut étre configuré pour
envoyer des alertes en cas de comportement suspect, permettant ainsi aux responsables

de la sécurité de réagir rapidement pour protéger le réseau.
Les objectifs généraux et spécifiques d’un IDS pour le réseau V2G :

Objectif général :

— Améliorer la sécurité du réseau V2G en détectant et en prévenant les attaques

et les acces non autorisés.

Objectifs spécifiques :
— Surveiller en temps réel les activités du réseau V2G.
— Analyser les comportements anormaux et les attaques potentielles.
— Envoyer des alertes en cas de comportement suspect.
— Protéger le réseau V2G contre les attaques de type "homme du milieu".
— Prévenir les fuites de données sensibles.
— Assurer la disponibilité et I'intégrité des services du réseau V2G.
— Protéger la confidentialité des données du réseau V2G.

Dans le cadre de ce travail, nous avons étudié les comportements de différents algo-
rithmes de machine learning afin d’améliorer la sécurité des systemes de détection
d’intrusion (IDS). Cette étude avait pour objectif d’améliorer les capacités de détec-

tion et de prévention des intrusions.

1- Le support vector machine (SVM) est un algorithme de classification qui peut

étre représenté sous forme de schéma. Voici un exemple de schéma simplifié qui illustre
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le fonctionnement d'un SVM
— Les données d’entrainement sont chargées et préparées.
— Un hyperplan est sélectionné comme frontiere de décision.
— Les données sont classées en fonction de leur position par rapport a I’hyperplan.
— Les données de test sont chargées et préparées.

— Les données de test sont classées en fonction de leur position par rapport a
I’hyperplan.

— Les résultats sont évalués et le modele est ajusté en fonction de la performance.

Ce schéma donne une vue d’ensemble du fonctionnement d’'un SVM, mais il existe de

nombreux autres aspects et détails techniques qui peuvent étre inclus dans un schéma

plus détaillé.

2- Le réseau de neurones artificiels (ANN) est un type de modele de machine
learning inspiré du fonctionnement du cerveau humain. Il est composé de plusieurs
couches de "neurones' reliés entre eux, qui permettent de traiter et de classifier les

données. Voici un exemple de schéma simplifié qui illustre le fonctionnement d’un

ANN :
— Les données d’entrainement sont chargées et préparées.

— Les données sont envoyées dans la premiere couche de neurones, appelée couche

d’entrée.

— Les données sont transmises de couche en couche jusqu’a la couche de sortie en

passant par une ou plusieurs couches cachées.

— Chaque neurone de chaque couche effectue des calculs sur les données et trans-

met les résultats & la couche suivante.
— Les données sont classées en fonction des résultats de la couche de sortie.
— Les résultats sont évalués et le modele est ajusté en fonction de la performance.

3- AdaBoost (Adaptive Boosting) est un algorithme de machine learning uti-

lisé pour résoudre des problemes de classification. Il fonctionne en combinant plu-
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sieurs classificateurs "faibles" pour obtenir un classificateur "fort" plus précis. Voici un

exemple de schéma simplifié qui illustre le fonctionnement d’AdaBoost :
— Les données d’entrainement sont chargées et préparées.
— Un premier classificateur "faible" est entrainé sur les données.

— Les données qui ont été mal classées par le premier classificateur sont passées

avec plus de poids pour le prochain classificateur.

— Un deuxieme classificateur "faible" est entrainé sur les données, en prenant en

compte les poids des données.

— Les données qui ont été mal classées par le deuxieme classificateur sont passées

avec plus de poids pour le prochain classificateur.

— Ce processus est répété jusqu’a ce qu'un nombre prédéterminé de classificateurs

"faibles" ait été entrainé.

— Les résultats des différents classificateurs "faibles" sont combinés pour obtenir

un classificateur "fort" final.

Pour mettre en place notre systeme de détection d’intrusion (IDS), nous avons utilisé
les algorithmes de classification Adaboost et SVM. Ces deux algorithmes seront expli-
qués en détail dans notre travail afin de démontrer comment ils peuvent étre utilisés

pour améliorer la précision de la détection des intrusions dans le réseau V2G.

3.3.1 Contexte de recherche

Le réseau V2G (Vehicle-to-Grid) est un réseau qui permet la communication entre
les véhicules électriques (VE) et les infrastructures de recharge. Ce réseau est essentiel
pour la gestion de ’énergie électrique, en particulier pour les VE qui sont de plus en
plus présents sur les routes. Le réseau V2G permet de gérer la recharge des VE de
maniere efficace, en utilisant 1’électricité produite par les VE lorsqu’ils ne sont pas

utilisés.
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Le domaine d’étude de notre travail est la sécurité des réseaux V2G. La sécurité des
réseaux V2G est un enjeu majeur, car plusieurs infrastructures sont impliquées dans
ce réseau, comme la garantie du fournisseur de service, la confidentialité, I’authentifi-
cation des VE, et les moyens de paiement. La sécurité du réseau V2G est essentielle

pour assurer la disponibilité, I'intégrité et la confidentialité des services proposés.

Les éléments clés du réseau V2G sont les VE, les infrastructures de recharge, et les
systemes de gestion de I’énergie électrique. Les VE sont connectés aux infrastructures
de recharge via des bornes de recharge intelligentes, qui permettent de gérer la recharge
des VE de maniere efficace. Les systémes de gestion de 1’énergie électrique sont utilisés
pour gérer l’électricité produite par les VE lorsqu’ils ne sont pas utilisés, afin de

maximiser 'utilisation de I’énergie électrique disponible.

Dans le cadre de notre travail, nous avons développé un modele conceptuel basé sur
I’analyse des comportements du réseau V2G afin de détecter les éventuelles attaques
et de trouver des solutions adaptées pour y faire face. Nous avons fait I’hypothese que
le comportement anormal du réseau peut étre utilisé comme indicateur de la présence

d’une intrusion ou d’une attaque.

Les variables clés de notre modele sont le comportement du réseau, les données
normales et les données anormales, ainsi que les différents types d’attaques auxquels
le réseau peut étre exposé. Nous avons également pris en compte les différentes me-
sures de sécurité mises en place pour protéger le réseau et les différentes méthodes de

détection d’intrusion disponibles.

Notre objectif est de développer un systeme de détection d’intrusion efficace pour
le réseau V2@, qui puisse étre utilisé pour identifier les comportements anormaux et
prévenir les attaques avant qu’elles ne causent des dommages ou des perturbations

dans le fonctionnement du réseau.
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Le développement d'un systéme de détection d’intrusion (IDS) est un moyen pour
la sécurisation des services du V2G. Dans la littérature plusieurs travaux ont été
réalisés notamment sur la sécurité du V2G, cependant la plupart des attaques sont
possibles mais n’ont pas encore été démontrées dans la pratique. En exploitant les
renseignements recueillis lors de la lecture scientifique, ceci nous a permis d’acquérir

une maitrise approfondie des notions relatives au domaine d’étude (V2G).

Ceci nous a permis d’avoir une idée sur les méthodes existantes, les améliorations
pour les futurs travaux et les solutions proposées. Pour la suite du travail, nous avons

proposé de scinder notre travail en deux étapes :

La premiere partie propose d’étudier l'interface de communications des véhicules
électriques aux bornes de recharge intelligente selon la norme [SO-15118. La seconde
partie serait une amélioration de la premiere partie, qui va classifier les données nor-
males, aux potentielles données anomales. Cette seconde partie va nous permettre de
mieux organiser notre travail afin de pouvoir identifier toute anomalie, de pouvoir

corriger pour maintenir la disponibilité, I'intégrité et la confidentialité des services.

Cette démarche a permis d’identifier les méthodes existantes dans 1’état de 'art,
ainsi que leurs limitations, contraintes et difficultés. Puis, des améliorations, des ajus-
tements et de nouvelles méthodes sont proposés afin de répondre aux criteres, aux

exigences et aux particularités du probléme abordé.

3.4 Conclusion

Il est important de préciser que pour mener a bien notre étude, plusieurs échan-
tillons de données ont été collectés et utilisés. Ces échantillons ont été choisis de

maniere a couvrir un large éventail de situations possibles dans le réseau V2G, afin
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de pouvoir valider le modele proposé.

En outre, différents outils et techniques ont été utilisés pour analyser les données et
mettre en place le modele de prédiction d’intrusion. Parmi ces outils et techniques, on
peut citer I'analyse de données statistiques, 'apprentissage automatique et les réseaux

de neurones.

Enfin, il est important de préciser que cette méthode de recherche a été choisie car
elle permet de prendre en compte les spécificités du réseau V2G et de développer un

modele de prédiction d’intrusion efficace et adapté a ce type de réseau.



Chapitre 4

Conception d’une base de données

pour le réseau V2G

Dans le cadre de notre projet de recherche, nous avons mis en place un processus
détaillé pour la création de notre base de données. Comme il existe de nombreux
modeles de détection d’intrusion (IDS) décrits dans la littérature (voir les références
[3], [7] et [14]), nous avons jugé essentiel d’expliquer clairement comment nous avons
obtenu notre base de données, afin de faciliter sa compréhension et sa manipulation

pour notre travail.

Ainsi, nous avons suivi une méthode rigoureuse pour collecter les données perti-
nentes. Nous avons commencé par identifier les sources fiables de données de trafic
V2G et avons extrait les données brutes a partir des simulations effectuées sur les
bornes de recharge de véhicules électriques. Nous avons ensuite nettoyé les données
pour éliminer les anomalies et les valeurs aberrantes. Enfin, nous avons appliqué des
techniques de traitement de données pour les préparer a l'utilisation dans notre mo-
dele IDS. En résumé, notre approche méthodique pour la création de notre base de

données nous a permis d’obtenir des données de qualité pour notre travail de détection



Chapitre 4. Conception d’une base de données pour le réseau V2G 49

d’intrusion. Cela nous permettra d’obtenir des résultats précis et fiables dans notre

modele.

4.1 Modélisation de la base de données

Le travail de Attanasio et al dans [3] a mis a disposition des chercheurs un banc
d’essai rentable appelé Miniv2g. Nous avons utilisé Miniv2g pour simuler notre réseau
V2G en effectuant plusieurs scénarios de test. Nous avons créé deux réseaux différents,
I'un sans attaque et I'autre avec des attaques de type man-in-the-middle et de type
Dos. Cela nous a permis de tester la performance de notre systéme de détection
d’intrusion et d’identifier les besoins en matiere de sécurité pour notre base de données.

L’utilisation de Miniv2g a été cruciale pour la réalisation de notre projet de recherche.

Pour mettre en ceuvre les attaques dans MiniV2G, nous avons utilisé deux types
d’attaques qui exploitent les vulnérabilités de la norme ISO 15118. Ces vulnérabilités
peuvent étre utilisées par des utilisateurs malveillants pour simuler des attaques dans
des scénarios de charge réelle. Ces attaques ont été utilisées pour tester la performance
de notre systeme de détection d’intrusion et pour identifier les besoins en matiere de
sécurité pour notre base de données. Les résultats de ces expériences ont permis de
définir les exigences spécifiques de notre base de données pour garantir une détection

efficace des attaques dans les réseaux électriques V2G.

Tous les travaux pour obtenir la base de données ont été réalisés au Laboratoire de
mathématique et d’informatique appliquées (LAMIA). Les expériences de simulation
de réseau V2G et d’attaques ont été menées sur des machines virtuelles créées a 'aide
de VirtualBox. Cette approche nous a permis de créer et de configurer facilement
plusieurs machines virtuelles pour simuler différents scénarios de réseau V2G et d’at-

taques, avec un haut niveau de controle et de flexibilité. Cela nous a permis d’obtenir
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des résultats précis et fiables pour notre étude de faisabilité et pour la mise en place

de notre base de données pour la détection d’intrusion dans les réseaux électriques

V2G.

4.1.1 Présentation de MiniV2G

MiniV2G est un outil de simulation de réseaux de véhicules électriques connectés
(V2G). Il permet de simuler des réseaux V2G en utilisant des modeles de véhicules, de
chargeurs et de réseaux électriques. MiniV2G est principalement utilisé pour étudier
la communication entre les véhicules et les chargeurs dans un réseau V2G, et pour

évaluer les impacts de la recharge des véhicules sur le réseau électrique.

Avec MiniV2G, il est possible de simuler différents scénarios de charge et de dé-
charge des véhicules, ainsi que d’ajouter des charges supplémentaires sur le réseau
(par exemple, des appareils électroménagers). MiniV2G permet également de simuler
des attaques sur le réseau V2G, comme des attaques de type homme du milieu ou
de type DoS (Denial of Service), afin d’étudier la sécurité de ces réseaux. Enfin, Mi-
niV2G offre une interface graphique pour visualiser les résultats de la simulation et
pour paramétrer les différents éléments du réseau. Il peut étre utilisé en combinaison
avec d’autres outils d’analyse de données pour effectuer des études de performance ou

de sécurité des réseaux V2G.
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4.2 Obtention d’une base de données a partir de

MiniV2G

Pour générer une base de données avec MiniV2G, il faut d’abord définir les para-
metres de la simulation (par exemple, le nombre de véhicules, les caractéristiques des
véhicules et des chargeurs, etc.). Ensuite, MiniV2G exécute la simulation en utilisant
ces parametres et génere des résultats sur les échanges de données entre les véhi-
cules et les bornes, les temps de charge, les taux de charge, etc. Ces données peuvent
étre enregistrées dans un fichier de sortie, généralement sous forme de fichier CSV

(Comma-Separated Values) ou de fichier PCAP (Packet Capture).

Il est possible de paramétrer MiniV2G pour qu’il simule également des attaques
sur le réseau V2G, comme des attaques de type homme du milieu ou de type DoS
(Denial of Service). Dans ce cas, MiniV2G génere des données sur les comportements
anormaux détectés sur le réseau et sur les effets de ces attaques sur les performances

du réseau.

En résumé, MiniV2G génere une base de données en simulant des réseaux V2G
et en collectant les données produites par la simulation. Ces données peuvent étre

enregistrées et analysées pour étudier les performances et la sécurité des réseaux V2G.

— Les chargeurs sont des appareils qui permettent de recharger les batteries des
véhicules électriques. Ils peuvent étre de différents types, selon la puissance de
chargement et la technologie utilisée (par exemple, chargeurs rapides ou char-

geurs a induction).

— Les bornes, quant a elles, sont des points de recharge pour les véhicules élec-
triques. Elles peuvent étre installées chez les particuliers, dans les parkings ou
sur le bord de la route. Les bornes sont équipées de chargeurs et permettent aux

véhicules de se recharger en se connectant a elles.
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Dans notre étude sur les réseaux V2G, les chargeurs sont utilisés pour recharger
les véhicules électriques, tandis que les bornes permettent de communiquer avec les

véhicules et de gérer la recharge de maniere centralisée.

4.2.1 Processus de création de la base de données

Nous avons utilis¢ MiniV2G pour générer notre base de données. Nous avons créé
trois scénarios de simulation avec MiniV2G : un scénario sans attaque, et deux scéna-
rios avec des attaques de type homme du milieu et de type DoS (Denial of Service).
Pour chaque scénario, nous avons enregistré les données collectées par Wireshark (un

logiciel de surveillance de réseau) sous forme de fichiers PCAP.

Ensuite, nous avons utilisé CICFlowmeter pour traiter ces fichiers PCAP et générer
trois bases de données partielles, une par scénario. Nous avons nettoyé ces bases de
données en supprimant les variables identiques entre les trois bases et en ajoutant une
colonne "Attaque" indiquant si I'enregistrement correspond a une attaque (1) ou non
(0). Enfin, nous avons fusionné les trois bases de données partielles pour obtenir la

base de données finale.

CICFlowmeter est un outil open source utilisé pour extraire des caractéristiques
(ou "fonctionnalités") de données de trafic réseau a partir de fichiers PCAP (Pa-
cket Capture). Il est principalement utilisé dans le domaine de la cybersécurité pour
analyser et classifier les données de trafic afin de détecter des anomalies ou des com-

portements suspects.

Pour fonctionner, CICFlowmeter prend en entrée un ou plusieurs fichiers PCAP
et les analyse pour extraire des informations sur les paquets de données qui y sont
contenus. Il peut extraire un grand nombre de caractéristiques différentes, telles que

I’adresse IP source et destination, le port source et destination, le protocole utilisé,
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la taille des paquets, etc. CICFlowmeter peut également fusionner plusieurs fichiers
PCAP en un seul fichier de sortie, ce qui est utile lorsqu’on travaille avec de grandes

quantités de données.

Enfin, CICFlowmeter peut étre utilisé pour générer des statistiques sur les données
de trafic et pour visualiser ces données sous forme de graphiques ou de tableaux. Il est
souvent utilisé en combinaison avec d’autres outils d’analyse de données pour effectuer

des études de sécurité ou pour évaluer les performances d’un réseau.

4.3 Norme ISO 15118

La norme ISO 15118 définit les exigences pour la communication entre un véhicule
électrique (VE) et une station de charge (SC) ou tout autre point de charge (AC) pour
la recharge de la batterie du véhicule. Cette norme couvre les aspects de sécurité, de
fonctionnement et de performance de la communication entre le VE et la SC/AC,
ainsi que les aspects de gestion de 1'énergie et de I'information associés a la recharge

du véhicule.

La norme ISO 15118 est divisée en deux parties : la partie 1 définit les exigences de
communication entre le VE et la SC/AC, tandis que la partie 2 définit les exigences

pour la communication entre la SC/AC et le réseau électrique auquel elle est connectée.

La norme ISO 15118 vise a assurer une communication sécurisée et fiable entre le
VE et la SC/AC, ainsi qu’une gestion efficace de 'énergie et de 'information durant le
processus de recharge. Elle est utilisée pour garantir une recharge rapide, stire et fiable
des véhicules électriques, ainsi que pour faciliter 'intégration des véhicules électriques
dans les réseaux électriques existants. En résumé, la norme ISO 15118 définit les

exigences pour la communication entre un véhicule électrique et une station de charge
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ou tout autre point de charge pour la recharge de la batterie du véhicule.

4.3.1 Avantage et amélioration

Les avantages de la norme ISO 15118 sont définis comme suit :

— Sécurité : La norme ISO 15118 prévoit des mesures de sécurité pour protéger les

données et 'énergie échangées entre le VE et la SC/AC.

— Fiabilité : La norme ISO 15118 garantit une communication fiable entre le VE
et la SC/AC, ce qui permet de minimiser les erreurs de transmission et les temps
d’arrét.

— Efficacité énergétique : La norme ISO 15118 permet une gestion efficace de
I’énergie durant le processus de recharge, en optimisant ['utilisation de 1’énergie

disponible et en réduisant les pertes d’énergie.

— Interopérabilité : La norme ISO 15118 garantit I'interopérabilité entre les VE
et les SC/AC de différents fabricants, ce qui facilite I'utilisation de bornes de

recharge par les propriétaires de véhicules électriques.

— Intégration au réseau électrique : La norme ISO 15118 permet l'intégration des
VE au réseau électrique existant, en garantissant une communication sécurisée

et fiable entre les VE et le réseau.

4.4 Simulation

MiniV2G est un émulateur pour les chercheurs et les étudiants qui travaillent
sur des scénarios V2G, il permet d’expérimenter I'environnement V2G. Comme dans
le travail de [3] et al, MiniV2G est présenté dans cette section avec ses principales

fonctions :
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— L’architecture de I’émulateur,

— Les détails de sa mise en oeuvre,

— L’interface graphique,

— Les limitations actuelles de I’émulateur

Pour notre étude, nous avons suivi les étapes suivantes pour simuler MiniV2G et

obtenir notre base de données :

— Préparation de 'environnement : Nous avons configuré I’environnement de si-
mulation en utilisant des outils tels que VirtualBox pour créer des machines vir-
tuelles. Nous avons également configuré les parametres des réseaux V2G simulés,

tels que les configurations de charge et de décharge des véhicules électriques.

— Simulation de scénarios de réseau V2G : Nous avons lancé des simulations de
réseau V2G pour simuler des scénarios de charge et de décharge des véhicules
électriques. Nous avons simulé différents types de réseaux V2G avec des confi-

gurations différentes.

— Simulation d’attaques : Nous avons également simulé des attaques sur les réseaux

V2G pour récupérer des données sur les vulnérabilités de la norme ISO 15118.

— Récupération des données : Nous avons récupéré les données des attaques simu-

lées pour les utiliser comme base de données pour notre étude.

4.4.1 Analyse de I’architecture

MiniV2G est un banc d’essai pour la simulation de réseaux électriques V2G qui
utilise Mininet pour créer un réseau connecté de véhicules électriques et de colonnes
de charge. Il utilise également la suite de dispositifs Mininet-WiFi pour fournir des
fonctionnalités sans fil aux utilisateurs finaux. Le processus de charge est simulé avec
RiseV2G [34], en utilisant les fonctionnalités de base fournies par les fichiers jar de

RiseV2G. Pour simuler des attaques man-in-the-middle, MiniV2G utilise les outils
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FIGURE 4.1 — MiniV2G [3]

parasite et V2Gdecoder, qui sont intégrés dans un nouveau noeud nommé MitM Node.
I1 utilise également les fonctions d’OVSSwitch dans Mininet en introduisant le noeud

MitM Switch, qui redirige les flux de communication vers le MitM Node.

Mininet-Wifi permet de fournir des fonctionnalités sans fil a I'utilisateur final.

RiseV2G est une partie intégrante de MiniV2G qui permet de simuler le processus

de charge. La illustre de maniere graphique le fonctionnement de ’architecture

MiniV2G.

4.4.2 Implémentation

MiniV2G est un simulateur de réseau V2G basé sur I’émulateur Mininet-WiF'i
et intégrant RiseV2G pour simuler le processus de charge des véhicules électriques.

Le code source du simulateur est disponible sur le dépot GitHub et est entierement
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open-source [34]. L’architecture du simulateur repose sur Mininet-WiFi, mais deux
nouvelles entités ont été ajoutées pour implémenter les communications V2G. Ces
deux nouvelles classes permettent les communications V2G via le simulateur RiseV2G.
En résumé, MiniV2G est un outil de simulation open-source permettant de modéliser
et de tester des scénarios de recharge de véhicules électriques basés sur la technologie
V2G. 11 utilise I’émulateur Mininet-WiF'i comme base et integre RiseV2G pour simuler
le processus de charge. Le simulateur est facilement accessible via GitHub, ce qui
permet a la communauté de I'utiliser et de le développer. Les deux nouvelles classes
ajoutées pour les communications V2G sont un ajout essentiel pour la simulation

réussie des scénarios V2G.

— La SE (Supply Equipment) qui est une classe d’expansion d’héte fournissant des
fonctionnalités EVSE telles que 1’écoute pour les véhicules électriques qui ont
besoin d'une charge et de changer ou de récupérer les parametres de la station
initialisée.

— Et la classe EV (Electric Vehicle) qui est congue pour étendre un hote en four-
nissant une fonction pour charger le véhicule électrique et pour définir /récupérer

les parametres du véhicule.

RiseV2G est une implémentation open-source de la norme de communication V2G,
qui permet aux véhicules électriques de communiquer avec les réseaux électriques
intelligents et de fournir des services de stockage d’énergie a la grille. RiseV2G fournit
une implémentation de la couche de communication du protocole V2G, qui permet
aux véhicules électriques de communiquer avec les stations de recharge et les réseaux
électriques. En utilisant RiseV2G en conjonction avec MiniV2G, nous avons pu simuler

et tester des scénarios V2G complexes.
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FIGURE 4.2 — Création d’une topologie de base pour les réseaux V2G avec l'outil
d’interface graphique MiniEdit

4.4.3 Interface graphique

MiniEdit est un outil pratique pour Mininet et Mininet-WiFi, qui permet de conce-
voir, configurer et tester des topologies de base a l'aide d'une interface graphique
intuitive en glisser-déposer. Cela en fait un excellent choix pour les utilisateurs dé-
butants de ’émulateur. En utilisant MiniV2G avec MiniEdit, les utilisateurs peuvent
également créer des topologies de réseau qui integrent des véhicules électriques et des
stations de recharge en utilisant 'interface utilisateur étendue de MiniV2G. La Figure
permet de visualiser de maniere graphique la création de ces topologies a I'aide
de MiniEdit. De plus, MiniV2G offre une fenétre dédiée pour configurer les propriétés
des nceuds RiseV2G, qui sont introduites dans [3]. Si les utilisateurs préférent une
approche en ligne de commande, MiniV2G fournit également des exemples de com-
mandes dans le dossier "exemples'. En utilisant MiniV2G, les utilisateurs peuvent
créer des topologies de réseau personnalisées et simuler des scénarios complexes de

gestion de la charge de véhicules électriques en utilisant la norme V2G.
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Actuellement, MiniV2G permet uniquement de simuler le processus de commu-
nication lié a la charge de véhicules électriques, mais ne fournit pas d’informations
sur les parametres physiques tels que la tension réelle délivrée par un EVSE (Electric

Vehicle Supply Equipment) ou la durée de charge.

Cependant, selon [3], il n’existe actuellement aucun autre logiciel capable de fournir
une simulation compleéte de la norme ISO 15118, qui est utilisée pour la communication
entre les véhicules électriques et les stations de recharge intelligentes. Par conséquent,
MiniV2G reste un outil précieux pour simuler le processus de communication dans le
cadre de la gestion de la charge de véhicules électriques, méme s’il ne fournit pas de
données physiques détaillées. Il est important de noter que MiniV2G reste un outil
de simulation en constante évolution, et il est possible que les futures versions offrent

davantage de fonctionnalités pour la simulation de la charge de véhicules électriques.

4.4.4 Simulation des attaques

MiniV2G est un outil qui permet de simuler des attaques de type déni de service
(DoS) et Man-in-the-Middle (MiM) sur les réseaux électriques V2G. Il est construit
sur Mininet-WiF1i et integre RiseV2G [34] pour simuler le processus de charge. Pour fa-
ciliter la mise en place d’attaques, MiniV2G implémente un nceud MitM qui peut étre
placé entre un véhicule électrique (VE) et un point de charge (SE) pour interrompre,
modifier, fabriquer ou intercepter les messages échangés entre les deux parties. En
utilisant le nceud MitM, un attaquant peut également remplacer la réponse de décou-
verte de service pour ajouter ou supprimer les services de charge pris en charge par le
SE ou refuser le support d'une méthode d’authentification et d’autorisation. De plus,
en modifiant les messages de livraison de puissance et de fin de session, 'attaquant

peut mettre en pause, arréter ou réorganiser la charge du VE.

Un nceud MitM (Man-in-the-Middle) est un type d’attaque informatique dans
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laquelle un attaquant interpose sur la communication entre deux parties, en prenant
le controle de leur communication pour lire, modifier ou intercepter les messages

échangés.

Dans le contexte de MiniV2G, il s’agit d’un élément logiciel qui permet de simuler
ces types d’attaques dans les réseaux électriques V2G en se plagant entre un véhicule
électrique (EV) et une station d’alimentation (SE) pour interrompre, modifier ou

intercepter les messages échangés entre les deux parties.

4.5 Conclusion

En somme, ce chapitre a décrit les différentes étapes que nous avons suivies pour
obtenir la base de données nécessaire a notre étude. Nous avons commencé par iden-
tifier les sources de données pertinentes, puis nous avons procédé a la collecte des
données et a leur nettoyage pour éliminer les erreurs et les incohérences. Ensuite,
nous avons effectué une analyse exploratoire des données pour mieux comprendre leur
structure et leur contenu. Enfin, nous avons effectué une sélection de variables et une

transformation des données pour les rendre utilisables dans nos analyses ultérieures.

Cette procédure rigoureuse nous a permis d’obtenir une base de données de qualité
qui nous permettra de répondre a nos questions de recherche de maniere fiable et
précise. Dans le chapitre suivant, nous allons décrire les méthodes d’analyse que nous

avons utilisées pour explorer et interpréter les données obtenues.



Chapitre 5

Chapitre V - Application du

modele et expérimentation

Dans ce chapitre, nous allons détailler le développement de notre modele de prédic-
tion d’attaques sur le réseau V2G basé sur 'algorithme AdaBoost. Nous présenterons
ensuite les résultats obtenus au cours de nos expérimentations sur des données réelles,
en utilisant des graphiques et des tableaux pour aider a visualiser les données. Nous
discuterons également des implications pratiques de ces résultats et de la fagon dont
notre modele peut étre utilisé pour améliorer la sécurité du réseau V2G. La documen-
tation détaillée des étapes du processus, des résultats obtenus et des conclusions tirées

sera fournie pour permettre aux lecteurs de comprendre et de vérifier les résultats.

Les expérimentations effectuées dans le cadre de ce travail ont été menées en
utilisant le langage de programmation Python dans le cadre d’un environnement Ju-
pyter Notebook au sein du laboratoire de mathématiques et d’informatique appli-
quées (LAMIA). Pour faciliter le développement et la gestion des paquets, nous avons
utilisé la distribution open-source et gratuite Anaconda. Anaconda est spécialement

concue pour les applications de science des données et d’apprentissage automatique,
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en supportant les langages de programmation Python et R pour le traitement de
grandes quantités de données, 'analyse prédictive et les calculs scientifiques. L utili-
sation d’Anaconda nous a permis de simplifier considérablement la gestion des paquets
et le déploiement de notre modele. La création d’'un modele de détection d’intrusion
est une étape cruciale dans le développement de systémes de sécurité. Dans ce travail,
nous proposons un IDS (systeme de détection d’intrusion) basé sur I'apprentissage
automatique pour détecter les attaques DoS dans le systeme de recharge pour véhi-
cules électriques (EVCS). Nous allons implémenter des algorithmes pour détecter et

classifier les attaques DoS et les attaques de type homme du milieu dans 'EVCS.

5.1 Modélisation

La modélisation se concentre sur la création d’un modele pour représenter les com-
portements du réseau V2G en termes de données, processus et fonctionnalités. Cette
étape est cruciale pour la compréhension et la prévention des attaques potentielles sur
le réseau V2G. En utilisant des algorithmes d’apprentissage automatique, les modeles
peuvent étre formés sur des données réelles pour prédire et détecter les anomalies de

sécurité dans le systeme V2G.

La norme ISO 15118 est un protocole de communication clé utilisé pour I’authenti-
fication, I'autorisation et la facturation de la recharge des véhicules électriques. Outre
la coordination du processus de charge, cette norme aborde également des aspects tels
que la facturation, I'authentification et les services a valeur ajoutée qui peuvent étre
fournis en connectant le véhicule électrique a Internet via la borne de recharge. La
Figure [5.1] explique de maniere graphique les différents aspects couverts par la norme

ISO 15118."
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Le développement d'un modele prédictif pour les attaques dans les réseaux V2G est
crucial pour assurer la sécurité des systemes de recharge pour les véhicules électriques.
Cela peut étre accompli en utilisant des techniques de machine Learning telles que
I’apprentissage supervisé pour former un modele en utilisant des données historiques
d’attaques. Les données peuvent étre préparées en utilisant des techniques telles que
I’acquisition, la normalisation et la segmentation. La sélection des caractéristiques les
plus significatives pour la classification peut également étre effectuée. Le modele peut
étre formé en utilisant une fonction cotit pour évaluer les erreurs, puis en utilisant
des algorithmes tels que la descente de gradient pour minimiser la fonction cotit et
mettre a jour les parametres W (poids) et B (biais) du modele. Ce modele formé peut
étre utilisé pour détecter les attaques potentielles et prévenir les dommages au réseau

V2G.

Dans une régression linéaire simple, W (poids) est le vecteur de coefficients qui
affecte la contribution de chaque caractéristique (variable indépendante) a la valeur

de sortie prédite. B (biais) est un terme de constante ajouté a la somme pondérée des
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entrées, permettant au modele de décaler le plan de régression pour mieux s’ajuster
aux données. En somme, W et B sont les parametres que le modele ajuste durant la
phase d’entrainement pour minimiser la fonction de cofit et prédire les valeurs cibles

le plus précisément possible.

Pour développer notre systeme de détection d’intrusion pour la prédiction des
attaques dans le réseau V2G, nous avons utilisé 'algorithme AdaBoost. AdaBoost
(Adaptive Boosting) est un algorithme d’apprentissage ensembliste qui combine plu-
sieurs classificateurs faibles pour former un classificateur fort. Il utilise une méthode
de pondération pour adapter les poids des observations en fonction de leur difficulté a
étre classées correctement par les classificateurs faibles. Les classificateurs faibles sont
formés successivement sur les données pondérées, et leur performance est évaluée en
termes d’erreur de classification. Les classificateurs qui obtiennent de bons résultats
leurs sont attribués un poids plus élevé dans la combinaison finale, tandis que ceux qui
sont moins performants leurs sont attribués un poid plus faible. Les parameétres clés
d’AdaBoost comprennent le nombre de classificateurs faibles a utiliser, la méthode de

pondération des données, et la méthode de formation des classificateurs faibles.
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FIGURE 5.2 — Capture d’écran d’une partie du jeu de données utilisé (avant pré
traitement)

La Figure [5.2] ci-dessus montre une représentation visuelle de notre ensemble de
données. Etant donné que la colonne cible (ATT) est binaire, nous sommes face a un
probléme de classification. Pour commencer, nous allons affecter des poids a chaque
point de données. Au départ, tous les poids seront égaux. La formule utilisée pour

déterminer les poids des échantillons est la suivante :

1
w(a:i,yi)zﬁ,izlﬂ,...n (5.1)

Ou N est le nombre total de points de données. Ici, puisque nous avons plusieurs

points de données, les poids d’échantillon attribués seront de 1/N.
x; représente une observation ou un échantillon du jeu de données.
y; représente la cible ou la variable a prédire pour cette observation x;.
Et le 7 est I'index utilisé pour parcourir les échantillons de données. Il peut étre

considéré comme un compteur, qui permet de parcourir tous les échantillons de don-

nées, un par un.
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La fonction de colit pour I'algorithme AdaBoost est définie comme la somme des

poids de tous les échantillons mal classés :

Yi = 1to N (wil(y: # f(x:))) (5.2)

— ou N est le nombre total d’échantillons,
— wj; est le poids de I’échantillon i,
— v, est la classe réelle de 1’échantillon 1,

— f(=;) est la classe prédite pour I’échantillon i et I(condition) est une fonction

indicatrice qui retourne 1 si la condition est vraie et 0 sinon.

Nous allons maintenant calculer '« Amount of Say », ou « Importance », ou «
Influence » de ce classificateur dans la classification des points de données a I’aide de

la formule suivante :

1 1 — Total Error

—1
2 8 Total Error

(5.3)

La somme des poids des échantillons mal classés constitue I'erreur totale.

"Amount of Say" ou "Importance" ou "Influence" sont des termes qui font référence
a une mesure de 'importance d'un classificateur pour la classification de points de
données. Cette mesure est généralement utilisée dans les ensembles de classificateurs,

ou plusieurs classificateurs sont utilisés pour classer des points de données.

L’Amount of Say est généralement calculé en utilisant une formule qui prend en
compte la performance de chaque classificateur dans I’ensemble, ainsi que la corréla-
tion entre les prédictions des différents classificateurs. Cette mesure permet de déter-
miner la contribution de chaque classificateur a la décision finale de classification et
peut étre utilisée pour optimiser la combinaison de plusieurs classificateurs dans un

ensemble.
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Supposons qu’il y ait une sortie erronée dans notre ensemble de données, alors
lerreur totale sera de 1/N, ou N représente le nombre total de points de données
dans ’ensemble. En outre, la performance du classificateur, alpha, sera également

déterminée.

1 1 — Total Error

Performance du Classifieur = 3 log, ( TothaErrorO ) (5.4)

La performance du classifieur fait référence a l'exactitude et a l'efficacité d'un
algorithme de classification dans la tache de prédiction d’étiquettes pour les données
d’entrée. Plus précisément, la performance du classifieur est mesurée par sa capacité
a classer correctement les exemples dans ’ensemble de données de test, en comparant
les prédictions faites par le modele avec les étiquettes réelles des exemples de test. Les
mesures courantes de la performance du classifieur incluent ’exactitude, la précision,

le rappel, le Fl-score, I'aire sous la courbe ROC, entre autres.

1 1-1
=g log, ( 9) (5.5)

1
9

1
a=g log, (8) (5.6)
1
oa=7 loge(g)
2 (5.7)
a=0.96

alpha, log,

Dans le processus de modélisation d’un algorithme de machine learning, une étape
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cruciale consiste en I'Initialisation, la Propagation vers I’avant, la Propagation arriere
et la Mise a jour. Cette séquence d’actions permet de former le modele, de prédire
les données et de mettre a jour les parametres pour améliorer la précision. Il est donc
important de comprendre comment ces étapes fonctionnent ensemble pour atteindre
les meilleurs résultats. Le tableau ci-dessous permet de mieux visualiser les étapes

suivies par notre algorithme.

1. Initialisation : c’est la premiere étape de 'apprentissage automatique, consistant

a définir les parametres de modele tels que les poids, les biais et autres variables.

2. Propagation vers 'avant : aussi appelée la phase de propagation avant, elle
consiste a faire une prédiction en utilisant les données d’entrée pour les comparer

aux valeurs réelles attendues.

3. Propagation arriere : aussi appelée la phase de rétropropagation, elle consiste a
mesurer 'erreur du modele et a utiliser cette erreur pour ajuster les poids et les

biais du modele.

4. Mise a jour : cette étape consiste a mettre a jour les parametres du modele en
utilisant les informations obtenues lors de la propagation arriere. Les méthodes

telles que la descente de gradient sont utilisées pour effectuer cette mise a jour.

Notre algorithme fonctionne en itérant sur notre jeu de données en plusieurs cycles,
en ajustant les poids des échantillons a chaque cycle pour minimiser ’erreur de clas-
sification. Chaque cycle ajoute un modele de base au modele final et les poids des

échantillons sont mis a jour en fonction de leur performance antérieure.

m = (1/2) xIn((1 — em)/em)

Lors du premier cycle, tous les échantillons ont le méme poids (voir formule 5.1). Le
modele de base est alors formé sur ces échantillons et utilisé pour classer de nouvelles

données. Les échantillons qui ont été classés incorrectement ont leur poids augmenté,
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tandis que les échantillons classés correctement ont leur poids diminué. Le deuxiéme
cycle utilise ces poids modifiés pour former un nouveau modele de base, qui est ensuite
utilisé pour classer les données. Ce processus se poursuit jusqu'a ce que la précision

souhaitée soit atteinte ou que le nombre maximum de cycles soit atteint.

Le modele final est la combinaison linéaire de tous les modeles de base formés au
cours de chaque cycle, avec des coefficients déterminés en fonction de la performance
des modeles de base. Le modele final peut étre utilisé pour classer de nouvelles données
en utilisant les poids des échantillons ajustés et les modeles de base formés au cours

de chaque cycle.
f(z) = sign(pxhm(x)) (5.8)

ou m est le poids pour un classifieur et h,, est le classifieur correspondant.

5.2 Résultats et Discussion

Dans cette partie de notre travail, nous présentons les résultats de nos expérimen-
tations. Lors de la construction d’'un modeéle de machine learning, la préparation et le
nettoyage des données sont des étapes fondamentales pour garantir une performance

optimale. Nous allons décrire comment ces étapes se sont déroulées dans notre travail.
— Import des données
— Analyses exploratoires
— Gestion des valeurs manquantes
— Gestion des données dupliquées
— Conversion des types de données
— Transformation des données

— Séparation en jeux d’entralnement et de test
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Out[

[}

Tot Subflow

s U om0t U i cowarss L e A Ao ace e e e e
3659 817221.0 817221.000000 2447318 8172210 1 0.000000e+00 00 .. 1 0.0 0.0 0.0 0.0 00 00 00 00 0
1442 213042.0 2485667.000000 6.032163 2833920 2 4910857e+04 2139420 .. 2 0.0 0.0 0.0 0.0 00 00 00 00 0
0599 194809.0 194909.000000 10.261199  194909.0 1 0.000000e+00 00 . 1 0.0 0.0 0.0 0.0 00 00 00 00 0
2628 3026.0 4709.370000 214.466054 21201.0 100 2.850551e+03 4655160 .. 100 0.0 0.0 0.0 0.0 00 00 00 00 0
6072 223913.0 272771.500000 5409108 321630.0 2 6.909635e+04 2239130 .. 2 0.0 0.0 0.0 0.0 00 00 00 00 0
2923 -113521.0 283051.739130 3.686528 4958153.0 23 1.032388e+06 64746740 . 23 0.0 0.0 0.0 0.0 00 00 00 00 1
8972 -218763.0 313580.680000 3.316531 49564013.0 25 1.009609e+08 77016310 .. 25 0.0 0.0 0.0 0.0 00 00 00 00 1
4655 -5.0 269204.000000 4052873 807599.0 3 4.662637e+05 8075940 .. 3 0.0 0.0 0.0 0.0 00 00 00 00 i
2671 3.0 267904.666667 4.976895  803704.0 3 4.640158e+05  BO3T11.0 .. 3 0.0 0.0 0.0 0.0 00 00 00 00 1
2151 -78283.0 308437.238095 3.396539 4950577.0 21 1.077235e+06 63989010 . Fal 0.0 0.0 0.0 0.0 00 00 00 00 1

FIGURE 5.3 — Dataset

La Figure |5.3| représente notre jeu de données avant d’avoir été prétraité.

1.

Import des données : Cette étape consiste a importer nos données dans un format
approprié pour notre analyse. Ce format est utile pour stocker des données en
tableaux avec des colonnes et des lignes, et offre de nombreuses fonctionnalités

pour travailler avec des données.

Analyses exploratoires : Cette étape consiste analyser les données pour com-
prendre leur structure, leurs caractéristiques et leur distribution. Cela peut
inclure des visualisations de données, des statistiques descriptives et d’autres
techniques d’analyse exploratoire. Le but de cette étape est de comprendre les

données avant de les utiliser pour former notre modele.

Gestion des valeurs manquantes : Les valeurs manquantes peuvent avoir un
impact négatif sur les résultats du modele d’apprentissage automatique. Il est
donc important de les traiter. Il existe plusieurs techniques pour gérer les valeurs
manquantes, telles que la suppression de lignes ou de colonnes contenant des
valeurs manquantes, ou la substitution des valeurs manquantes par la moyenne

ou la médiane.

Gestion des données dupliquées : Il est possible que certaines données se soient
dupliquées dans les données d’origine. Il est important de les supprimer pour

éviter les erreurs dans les résultats du modéle.

Conversion des types de données : Certaines colonnes peuvent avoir des types de
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Flow Duration Bwd Pkts/s  Fwd Pkts/s Flow IAT Min  Flow IAT Mean Flow Pkts/s Flow IAT Max Tot Fwd Pkts ATT

240
241
242
243
244

817221 1.223659 1.223659 817221 817221.000000 2.447313 g17221
497334 2010721 4.021442 213942 248667.000000 6.032163 283392
194909 5130599 5130599 194909 194909.000000 10.261199 194909
470937 2123426  212.342628 3026 4709.370000 214.466054 21201
545543 1.833036 3666072 223913 272771.500000 5.499108 321630
869716 1.148801  231.109926 -248151 4326.945274 232.259726 168251
519 1926782274 9633.9113638 -463 103.300000 11560.693642 382
1392459 0.718154  147.221570 -241369 6792.482927 147.939724 455562
7287097 0127112 1.652452 -139057 605161.307692 1.779564 4994049
902733 1107747 3.323242 7 300911.000000 4.430989 902715

FIGURE 5.4 — Dataset apres prétraiment

données inappropriés pour la modélisation. Il est donc important de les convertir

en types plus appropriés, comme les nombres réels ou les variables catégoriques.

Les étapes de gestion des données dupliquées et de conversion des types de don-
nées ne sont pas nécessaires dans notre travail, car nous avons déja supprimé
toutes les données dupliquées dans la phase précédente lors de I'acquisition de
la base de données. De plus, toutes nos données sont des données numériques
telles que des nombres décimaux, entiers ou continues. Cependant, cette étape
est cruciale si nous avions des données catégorielles ou textuelles, car nous de-
vrions les convertir en variables binaires (en utilisant par exemple la technique
de codage "one hot") ou en données numériques (en utilisant par exemple la
technique d’encodage d’entier) avant de les utiliser pour la classification. 11 est
important de s’assurer que les types de données sont appropriés pour la tache de
classification afin d’optimiser les performances du modele. La Figure [5.4] repré-
sente notre jeu de données apres prétraitement. Les données ont été nettoyées,
transformées et réduites en dimensions afin d’éliminer les valeurs aberrantes et
les corrélations, ce qui permet une analyse plus précise et efficace. La Figure
[5.4] offre ainsi une visualisation claire de la structure de notre jeu de données

optimisé.

100

201

205
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6. Transformation des données : Certaines données peuvent avoir des distributions
non-normales ou des valeurs extrémes qui peuvent affecter les résultats du mo-
dele. Il peut étre nécessaire de les normaliser ou de les transformer pour qu’elles

soient plus adaptés a ’analyse.
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# Réduction de dimension avec L ACP

pca = PCA(n_components=2)

X_pca = pca.fit_transform(data.drop( 'ATT", axis=1))

# Séparation des données en variables explicatives (X) et variable cible (y)
X = X pca

y = data[ "ATT"]

# Séparation des données en ensemble d'entrainement et ensemble de test
X_train, X _test, y_train, y_test = train_test_split(X, vy, test_size=0.2, random_state=21)

# Initialisation et entrainement du classifieur AdaBoost

I
clf = AdaBoostClassifier()
clf.fit(X_train, y_train)

# Prédiction sur les données de test
y_pred = clf.predict(X_test)

# Evaluation de la performance du modéle
acc = accuracy_score(y_test, y_pred)
print("Accuracy: {:.2f}%".format(acc * 188))

FIGURE 5.5 — Traitement de la méthode ACP sur le dataset

7. Séparation en jeux d’entrainement et de test : Pour évaluer la performance de
notre modele, il est important de séparer les données en deux parties. Le premier
ensemble de données est utilisé pour entrainer le modele, tandis que le second
est utilisé pour évaluer la performance du modele en utilisant des métriques
telles que la précision ou la courbe ROC. La Figure [5.5] explique visuellement
les étapes impliquées dans le traitement de la méthode ACP sur notre jeu de

données.

La Figure [5.6] ci-dessous résume les étapes que nous venons de développer et offre un
apercu de la progression de notre modele. Les deux phénomenes de sur-ajustement
(overfitting) et de sous-ajustement (underfitting) peuvent survenir dans un modele
de machine learning. L’overfitting se produit lorsque le modele est trop complexe par
rapport a la quantité de données d’entralnement qu’il recoit, ce qui peut entrainer
des performances inférieures sur des données nouvelles ou non vues. D’un autre coté,
le sous-ajustement se produit lorsque le modele est insuffisamment complexe pour
capturer les relations complexes présentes dans les données d’entrainement, ce qui peut
également entrainer des performances inférieures. Il est important de trouver un bon

équilibre entre la complexité du modele et la quantité de données d’entrainement pour
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Diviser
Train Set
Validation Set

l

Entrainer un

Importer un Pre-process le
Dataset (x, y) Dataset

Evaluer le Modéle

e modele
(Validation Set) (Train Set)
Under fitting Over fitting
(grand biais) (grande variance)
Modele Plus Collecter plus de
complexe données
Entrainement plus Modele
long Moins complexe
Learning r?te H Régularisation
petit

FIGURE 5.6 — Développement du modele

éviter ces deux phénomenes. La figure 5.6 récapitule le cycle complet de développement

d’un modele d’apprentissage automatique en incluant toutes les étapes.

Dans le chapitre 4 de notre travail, nous avons exposé avec précision la maniere
dont nous avons collecté nos données ainsi que les étapes de traitement que nous avons
réalisées. Dans le but d’améliorer nos résultats, nous avons procédé a une comparaison
entre les données que nous avons collectées et celles présentées dans [35]. Bien que nous
n’ayons pas utilisé les données de [35] dans notre propre travail, cette comparaison
nous a permis d’optimiser notre expérimentation en identifiant les différences et les
similitudes avec notre base de données initiale. De plus, une analyse exploratoire des
données a été menée pour mieux comprendre les caractéristiques de notre base de

données et les visualiser de maniere plus claire.
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5.3 Résultats

Dans cette section, nous présentons les résultats obtenus lors de nos expériences.
Les performances de notre modele sont évaluées grace a ces résultats. Nous avons
préalablement effectué des étapes préparatoires, telles que le pré-traitement et la divi-
sion de la base de données en ensemble d’entrainement 80% et ensemble de validation

20% pour permettre une évaluation adéquate de notre modele, (voir figure 5.5).

Pour ce travail, nous avons utilisé Anaconda sur notre ordinateur Windows, équipé
d’un processeur Intel Core i9 de 3.60 GHz et 16 Go de RAM. Cette installation nous
a permis de bénéficier de I’environnement Python sur notre machine. Tous les travaux

de codage ont été effectués dans Jupyter Notebook.

5.3.1 Analyses descriptives

Avant de construire notre modele, nous avons mené une analyse des données pour
nous assurer que le modele de prédiction choisi pour la détection des attaques dans
le réseau V2G est approprié. Cette analyse s’est basée sur la description des variables
et nous a permis de déterminer que les variables sont quantitatives. La Figure [5.3
nous permet de mieux visualiser les variables. La Figure quant a elle, fournit une

description détaillée de chacune des variables.
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No | Attribut Description Type

1 Flow Duration Durée d'écoulement Quantitative

2 Tot Fwd Pkis Total des paquets dans le sens direct Quantitative

3 Flow Pkts/s Deébit des paquets qui est le nombre de paquets transférés Quantitative
par seconde

4 Flow JAT Mean | Temps moven entre deux flux (Quantitative

5 Flow [AT Std Temps d'écart tvpe deux flux Quantitative

6 Flow IAT Max Temps maximum entre deux flux Quantitative

7 Flow TAT Min Temps minimum entre deux flux Quantitative

8 Fwd [AT Tot Temps total entre deux paquets envoves dans le sens direct | Quantitative

9 Fwd IAT Mean | Temps moven entre deux paguets envoves dans le sens Quantitative
direct

10 | Fwd IAT Std Temps d'écart type entre deux paguets envoves dans le Quantitative
sens direct

11 | Fwd IAT Max Temps maximum entre deux paquets envoyés dans le sens | Quantitative
direct

12 | Fwd IAT Min Temps minimum entre deux paquets envoyes dans le sens | Quantitative
direct

13 | Fwd Pkts/s Taille de I'écart tyvpe du paquet dans le sens direct Quantitative

14 | Bwd Pkts/s Taille de I'écart type du paquet vers l'arriére Quantitative

15 | Subflow Fwd Le nombre moyen de paquets dans un sous-flux dans le Quantitative

Pkis sens direct

16 | Active Mean Temps moven pendant lequel un flux était actif avant de Quantitative
devenir mactif

17 | Active Std Ecart type temps pendant lequel un flux etait actif avant de | Quantitative
devenir inactif

18 | Actrve Max Durée maximale pendant laquelle un flux était actif avant | Quantitative
de devenir inactif

19 | Active Min Temps minimum pendant lequel un flux était actif avant Quantitative
de devenir inactif

20 Idlel Mean Temps moven pendant lequel un flux était inactif avant de | Quantitative
devenir actif

21 | Idle 5td Ecart type temps pendant lequel un flux etait inactif avant | Quantitative
de devenir actif

22 | Idle Max Temps maximum pendant lequel un flux était mactif avant | Quantitative
de devenir actif

23 | Idle Min Temps minimum pendant lequel un flux était inactif avant | Quantitative
de devenir actaf

24 | ATT Attaque Quantitative

FIGURE 5.7 — Description des variables

76
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5.3.2 Application du modele

Nous avons utilisé I’algorithme Support Vector Machine (SVM) pour obtenir les
premiers résultats. Ensuite, nous avons considéré AdaBoost comme un bon modele
de classification étant donné que nos variables sont quantitatives. Au préalable, nous
avons effectué un pré-traitement sur les données pour les organiser et les préparer a
I’expérimentation en utilisant des techniques telles que la normalisation, la réduction
de dimensions, etc. Afin de maximiser les performances de notre analyse de données et
de permettre au modele de faire des prédictions plus précises, nous avons effectué un
pré-traitement pour nettoyer notre base de données et la préparer pour 'application

de I'apprentissage automatique.

En examinant la colonne cible, c’est-a-dire la variable a prédire, nous pouvons
constater, comme l'indique la Figure ci-dessous, que 70% des véhicules n’ont pas

subi d’attaques, tandis que 30% ont été attaqués.
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5] 8.696226
1 g.3a37e4
Mame: ATT, dtype: floats4d

FIGURE 5.8 — Analyse de la variable target

La précision (Precision) est le nombre de vrais positifs divisé par le nombre total
de prédictions positives. Elle mesure la capacité du modele a ne pas faire de faux

positifs.

Le rappel (Recall) est le nombre de vrais positifs divisé par le nombre total de vrais
échantillons positifs. Il mesure la capacité du modele a trouver tous les échantillons

positifs.

La Fl-mesure (Fl-score) est un score qui équilibre la précision et le rappel en les

moyennant. Il donne une indication globale de la performance d’un modéle.

Le support est le nombre total d’observations dans chaque classe. En utilisant
la matrice de confusion, le support désigne le nombre d’observations réelles pour
chaque classe. Il peut étre utilisé pour mesurer la qualité des prédictions effectuées
par le modele de machine learning, en comparant le nombre de prédictions correctes

et incorrectes pour chaque classe.
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AdaBoost
[[33 1]
[ 8 23]]
precision recall fl-score  support
8 1.68 a.97 e8.99 34
1 8.96 1.6a .98 23
accuracy 8.98 57
macro avg 8.938 8.99 8.98 57
weighted avg a8.98 8.98 8.98 57
FIGURE 5.9 — Résultats AdaBoost
SWVM
[[34 @]
[2& 3]]
pracision recall fl-score  support
8 @.63 1.88 8.77 34
1 1.8a 8.13 8.23 23
accuracy 8.65 t7
macro avg a.81 a8.57 a8.58 57
weighted avg 8.78 @8.65 @.55 57

FIGURE 5.10 — Résultats SVM

Les deux Figure Figure (AdaBoost, SVM) représentent les scores de per-
formance pour une classification binaire (2 classes). Pour AdaBoost, les chiffres dans
la matrice de confusion (33, 1, 0 et 23) décrivent le nombre de vrais positifs, de faux
positifs, de faux négatifs et de vrais négatifs respectivement. Dans le tableau SVM,
les chiffres dans la matrice de confusion (34, 0, 20 et 3) décrivent le nombre de vrais

positifs, de faux positifs, de faux négatifs et de vrais négatifs respectivement.

En observant le tableau AdaBoost, nous remarquons que notre modele a de bons
scores de précision, de rappel et de Fl-score pour les deux classes, ce qui signifie
qu’il a bien fonctionné pour la classification. L’algorithme AdaBoost semble offrir des

résultats supérieurs a ceux obtenus avec l'algorithme SVM dans cette comparaison.
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5.3.3 Observation des courbes

Une courbe de train score et de validation score est utilisée pour visualiser et éva-
luer la performance d'un modele de machine learning. La courbe montre comment
les scores de performance (en général la précision) évoluent en fonction du nombre
d’itérations (par exemple, lors de 'entrainement d’un modele). Le score de formation
représente la performance du modele sur les données d’entrainement, tandis que le
score de validation représente sa performance sur des données de validation indépen-

dantes.

L’objectif est de trouver un modele qui a un bon score sur les données de validation,
ce qui signifie que le modele est capable de généraliser sur des données nouvelles et non
vues auparavant. Si le score de formation est tres élevé et que le score de validation
est faible, cela signifie que le modele est sur-entrainé et a tendance a sur-apprendre
les données d’entrainement, ce qui peut entrainer de mauvaises performances sur des
données nouvelles. Inversement, si le score de validation est supérieur au score de
formation, cela peut signifier que le modele n’a pas été formé suffisamment et qu’il y

a une opportunité d’améliorer les performances en continuant a entrainer le modele.
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FIGURE 5.11 — Validation score AdaBoost

Dans la Figure le train score reste constant a la valeur maximale de 1, ce
qui indique que le modele a réussi a bien s’ajuster aux données d’entrainement, mais
qu’il peut avoir mémorisé les données plutot que de les comprendre. En effet, cela
peut conduire a une suradaptation du modele aux données d’entrainement et a une

mauvaise performance sur les données de test ou sur de nouvelles données en général.

Cependant, la courbe de validation score montre que le modele est capable d’ap-
prendre efficacement et d’améliorer sa performance, tout en conservant sa capacité a
prédire avec précision sur de nouvelles données. La courbe de validation score atteint
son maximum a 0.94, ce qui correspond au point optimal de la performance du mo-
dele sur les données de validation. Cette valeur indique que le modele est performant
pour la prédiction et qu’il conserve cette performance par la suite. Il n’est donc pas

nécessaire de régulariser le modele pour améliorer ses performances.
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FIGURE 5.12 — Validation score SVM

En observant la Figure [5.12] la courbe du train score explique que le modeéle a
appris de nouvelles informations a un certain point et a amélioré sa performance sur
les données d’entrainement. En revanche, la courbe de validation score indique que
le modele peut parfois trop s’adapter aux données d’apprentissage, ce qui se traduit
par une amélioration temporaire de sa performance sur les données de validation.
Cependant, cette amélioration n’est pas durable, car le modele finit par perdre sa
capacité a généraliser et a prédire avec précision sur de nouvelles données, ce qui

explique sa chute.
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Precision | Recall | F1-Score | Support
0.96 1.00 0.98 23

TABLE 5.1 — Classification AdaBoost

Precision | Recall | F1-Score | Support
1.00 0.13 0.23 23

TABLE 5.2 — Classification SVM

Les Tableaux [5.1] et [5.2] représentent les mesures de performance détaillées de nos
classificateurs. Comme le montrent les tableaux [b.1] et [£.2] 'IDS basé sur AdaBoost

est supérieur en termes de classification et donne de meilleur performance par rapport

a I'IDS basé sur SVM.

Le support dans le tableau et représentent le nombre d’échantillon de vraie
réponse qui se trouve dans cette classe. L’analyse des tableaux peuvent étre faite de
différente maniere, mais nous nous sommes basés sur le recall ou le F1l-score de notre

classe 1, c’est-a-dire la classe des véhicules attaqués.

5.4 Conclusion

Au cours de nos expérimentations, nous avons comparé les résultats obtenus a
partir de notre propre base de données avec ceux issus de I’étude présentée dans [35].
Bien que nous n’ayons pas utilisé les données de 1'étude dans [35] dans notre travail,
cette comparaison nous a permis d’obtenir un taux de prédiction supérieur, en parti-
culier pour les attaques DoS récentes incluses dans I’ensemble de données d’attaque
de CICID 2018. Grace a notre modele fiable, nous avons pu renforcer la sécurité du
réseau contre ces types d’attaques, ainsi que contre les attaques DDoS et I’homme
du milieu récentes. En conclusion, les résultats obtenus dans cette étude ont montré
que notre approche de prédiction basée sur AdaBoost a été efficace pour prédire les

attaques dans le réseau V2G. Le taux de prédiction atteint de 98%



Chapitre 5. Chapitre V - Application du modéle et expérimentation 84

a démontré la robustesse de notre modele et sa capacité a généraliser sur des don-
nées inconnues. Ces résultats sont encourageants pour la sécurité du réseau V2G.
Cependant, certaines limites ont été identifiées et doivent étre prises en compte pour
améliorer les performances du modele. Parmi les points forts, nous pouvons citer la
précision du modele, sa capacité a traiter des données complexes et a fournir des ré-
sultats en temps réel. Ces résultats ont des implications importantes pour la sécurité
du réseau V2G et pour la mise en place de mesures de prévention contre les attaques.
Cette étude a permis de mettre en évidence 'efficacité de notre modele AdaBoost pour
la prédiction des attaques dans le réseau V2G, ainsi que son potentiel pour améliorer

la sécurité des réseaux intelligents.
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Conclusion générale

Ce travail de recherche a examiné le développement d’un modele pour prédire les
attaques dans le réseau V2G. Nous avons commencé par une étude des différents types
de systemes de détection d’intrusion, y compris ceux basés sur 'intelligence artificielle
qui sont largement utilisés dans divers domaines tels que la reconnaissance vocale,
I’estimation de la consommation d’énergie et la sécurité informatique. La modélisation
d’un systeme de détection d’intrusion est cruciale pour garantir la sécurité du réseau
V2G. Nous avons examiné les modeles IDS actuels, en analysant leurs avantages et

inconvénients.

La performance du modele dans la détection des attaques a été évaluée et les
résultats montrent qu’il peut faire des estimations précises dans la détection des at-
taques. Cependant, il y a encore de la place pour 'amélioration en fournissant plus

d’informations et en prenant en compte différents types d’attaques.

En raison de la croissance exponentielle de la demande de véhicules électriques et
des changements climatiques, il est important de s’assurer de la sécurité du réseau

V2G. Bien que ce travail ait fourni une évaluation des IDS actuels, il y a encore des
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défis non résolus, tels que 'amélioration de la performance de prédiction, la gestion
des alertes et la coordination des systemes de détection d’intrusion. Dans l’avenir,
nous continuerons a explorer des méthodes pour améliorer les systemes de détection
d’intrusion, notamment en utilisant des techniques de classification en apprentissage

automatique et d’intelligence artificielle.

En conclusion, ce travail fournit une vision raisonnable de 1’évolution des IDS
au cours de la derniére décennie et montre la direction future de la recherche en la

matiere.

6.1 Travaux futurs

Dans les futurs travaux, nous prévoyons la conception et la mise en place d’une
base de données plus grande pour la détection d’intrusion dans les réseaux véhiculaires
électriques V2G. Plusieurs perspectives de travaux futurs sont possibles pour améliorer

encore la détection d’intrusion dans les réseaux véhiculaires électriques V2G :

— Amélioration de la base de données : La base de données de détection d’in-
trusion pourrait étre améliorée en incluant des données provenant de sources
supplémentaires et en augmentant la quantité de données dans la base de don-
nées. Cela permettrait de créer des modeles plus complets et plus précis pour

détecter les intrusions.

— Etudier les vulnérabilités du protocole de communication : Il serait donc inté-
ressant de mener une étude sur les vulnérabilités de ce protocole afin de mieux

comprendre les points faibles et de proposer des solutions pour les sécuriser.

— Elargir la portée de la recherche : Bien que notre travail se soit concentré sur
la prédiction des attaques, il existe d’autres types d’attaques potentielles sur le
réseau V2G, tels que les attaques de déni de service distribué (DDoS) et les at-

taques par débordement de mémoire tampon. Par conséquent, nous envisageons
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d’étendre notre recherche pour inclure ces types d’attaques et explorer comment

notre modele de prédiction pourrait étre adapté pour les détecter.

— Exploration de techniques de détection d’intrusion plus avancées : bien que notre
modele actuel ait montré des résultats prometteurs, il existe des techniques plus
avancées en matiere de détection d’intrusion que nous pourrions explorer. Par
exemple, 1'utilisation de techniques de deep learning ou de techniques basées
sur le comportement pourraient améliorer considérablement la précision de la

détection des attaques.

Pour les travaux futurs, les points cités ci-dessus pourront aider a mieux sécuriser le
réseau V2G. Pour évaluer de maniere plus approfondie la performance des IDS, nous
proposons de réaliser des tests en temps réel sur des bancs d’essai. Cela permettra
de simuler des conditions réelles d’utilisation du réseau V2G et de mesurer 'efficacité

des IDS sur la prédiction des attaques.
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